IFC

administracion
de sistemas
informdticos en red

GRADO SUPERIOR

CONSEJERIA DE EDUCACION, CULTURA Y DEPORTE

k\\ informdticay
@ comunicaciones

JUNTA DE ANDALUCIA






Tecnico Superior en
Administracion de
Sistemas Informaticos
en Red

Grado Superior



Titulo: Técnico Superior en Administracion de Sistemas Informdticos en Red

Edita:  Junta de Andalucia
Consejeria de Educacién, Cultura y Deporte

Direccién General de Formacién Profesional Inicial y Educacién Permanente
© Consejeria de Educacién, Cultura y Deporte

Magquetacién: Pyramid Asistencia Informdtica

@creative
commons

@080

Publicacién sujeta a la licencia Creative Commons.
No se permite un uso comercial de la obra original ni de las posibles obras derivadas,
la distribucién de las cuales se debe hacer con una licencia igual a la que regula la obra original.




Indice







Indice

INEFOUCCION ..ouveinniiinniiiiiitiiciicicnrcrnr s csssessesssnessnesssesssneans 11
1. Identificacion del TIUIO .......coovivvuiiveiniuiiniiiiiiiiinectcecccecnececsae e 21
2. Perfil Profesional del TItUlO ........coueeueiiuiinniiniiiiiiiiiiiiiitnicniccecnaecaeccneeene 25
2.1. Competencia general .........ccccoooiiiiiiiiiiiiii 25
2.2. Competencias profesionales, personales y sociales .........c...ccoceevieniiinnenne. 25

2.3. Relacion de cualificaciones profesionales y unidades de competencia del
Catélogo Nacional de Cualificaciones Profesionales incluidas en el titulo ..... 26
2.4. ENtorno profeSional ........c.cocuieiiiiiiiiiieect e 27
2.5. Prospectiva del titulo en el sector 0 Sectores ...........ccceevveevieniieiieniicneenne. 28

3.  Orden de 19 de julio de 2010, por la que se desarrolla el curriculo correspon-
diente al titulo de Técnico Superior en Administracion de Sistemas Informaticos
LT < o R 31

4.  Médulos profesionales del titulo de Técnico Superior en Administracion de Sis-

temas Informaticos en Red ...........coueevuivnuernuiniecnninniinninnicnecncecsacenneesnaes 43
0369. Implantacion de sistemas OPerativos ..........c.ceeevueeeriieeniieeniieeeniecenieeene 43
0370. Planificacién y administracion de redes ..........c..ccoceeiiiniiiniiniienicineene. 50
0371. Fundamentos de hardware ............cccccoiiiiiiiiiiii 56
0372. Gestion de Bases de Datos ...........cocueeviiiiiiiiiiiiiiiiiiiccicccccc e 62
0373. Lenguajes de marcas y sistemas de gestion de informacion ....................... 67
0374. Administracion de sistemas OPerativos ...........cc.cccuceierieviinienieiieiieeienenn 72
0375. Servicios de red e Internet ............ccceeeiiiiiiiiiiiiiiniiic e 78
0376. Implantacion de aplicaciones web ...........ccocooiiiiiiiini 85
0377. Administracion de sistemas gestores de bases de datos ....................cc.ce. 91
0378. Seguridad y alta disponibilidad .............cc.cooiii 96
0379. Proyecto de administracién de sistemas informaticos en red .................... 102
0380. Formacion y orientacion laboral .............ccoooiiiiiii 105
0381. Empresa e iniciativa emprendedora ...........c.ccoccoeviiiiiiiniiiniiiiie, 112
0382. Formacion en centros de trabajo ..........ccoceeviiiiiiniiiiiiciiceeeece 117
5.  Distribucion horaria semanal ..........cccccovueivuiinniiiniinninniinnennienneieneeeneen. 123
6.  Orientaciones para elegir un itinerario en la modalidad de oferta parcial .......... 124
7.  Espacios y equipamientos Minimos ........ccccceevvueeiirueininecinineennnecnsnecssnecsssseesenees 127
8. Profesorado ........ciiiiniiiiiiiiiiiinrc e 133

8.1. Especialidades del profesorado con atribucién docente en los médulos pro-

fesionales del Ciclo Formativo de Administracion de Sistemas Informaticos

EN REd .o 133
8.2. Titulaciones equivalentes a efectos de docencia ........cccccecveeviiiiiiniiinnenne. 134
8.3. Titulaciones requeridas para la imparticion de los médulos profesionales

que conforman el titulo para los centros de titularidad privada, de otras Ad-

ministraciones distintas a la educativa y orientaciones para la Administra-

CION PUDIICA . 134




Indice

10.

11.

12.

13.

14.

15.

16.

Médulos profesionales del Ciclo Formativo de Administracion de Sistemas In-
formaticos en Red que pueden ser ofertados en la modalidad a distancia ...........

Convalidaciones entre mddulos profesionales establecidos en el titulo de Técnico
Superior en Administracion de Sistemas Informaticos, al amparo de la Ley Orga-
nica 1/1990 y los establecidos en el titulo de Técnico Superior en Administracion
de Sistemas Informaticos en Red al amparo de la Ley Organica 2/2006 ..............
Correspondencia de las unidades de competencia acreditadas de acuerdo a lo
establecido en el articulo 8 de la Ley Organica 5/2002, de 19 de junio, con los

modulos profesionales para su convalidacion ............coueeveeeneiniinnnecnecnnnecnnenn.

Correspondencia de los médulos profesionales con las unidades de competen-
cia para su aCreditacCion .........coueeveeenneiiuininiinnninneinneineennee e eae s

Titulaciones eqUIValentes ..........ccccoeeeveinierireinniinnninneincnneese e esnaes
ACCESO @ OLr0S ESUAIONS ....uverrueiriuiiiriririeiiiinecnennecnecseesstesae e saeseseessaesenee
Referencias legislativas .........cooceeeevnuiiiiinniiiniinniineinneinicnecneenecneecnecnnenne

GlOSAFTO d@ TEIIMINOS ...eveerererereiiiiieeeereereresieeeeeeeeeresssssseecsseeessssssssssessssesssssssssnne

137

138

141

142

145

146

147

151



Introduccion







Introduccién

Numerosos han sido los pasos dados hasta conseguir dar forma a un nuevo Catalogo de Titulos de
Formacién Profesional. La Ley Organica 1/1990, de 3 de octubre, de Ordenacién General del Sistema
Educativo, mas familiarmente conocida como LOGSE, consiguié imprimir el caracter profesionaliza-
dor que tanto el propio sistema educativo, como la sociedad, demandaba de las ensefanzas de forma-
cién profesional. Este cardcter profesionalizador, establecido a partir del propio sistema productivo,
consiguié unos resultados poco esperados por muchos; a la vez que dignificé unas ensefianzas dirigi-
das hasta el momento a los alumnos con menos proyeccién dentro del sistema educativo, en donde
el objetivo estaba dirigido a formar universitarios, formé con excelente competencia profesional a una
nueva generacion de técnicos de grado medio y superior capaces de abordar situaciones reales de
trabajo y obtuvo un éxito sin precedentes en el acceso al sistema productivo sin necesidad de haber
pasado por la figura de aprendiz del mismo. La empresa tomaba conciencia de que el sistema educa-
tivo era capaz de formar profesionales validos para la mayoria de sus sectores.

Como consecuencia de esta realidad, cada vez mds se han producido puntos de encuentro entre el
sistema educativo y el productivo. De hecho, la Administracion, consciente de que el camino iniciado
era favorable, se plante6 la posibilidad de generar profesionales bien formados a partir de ensefianzas
profesionales. Para ello fue necesario definir actividad productiva y concretar que capacidad era la

necesaria para alcanzar la habilidad y competencia profesional para desarrollar con éxito dicha acti-
vidad.

La Ley Organica 5/2002, de 19 de junio, de las Cualificaciones y de la Formacién Profesional
(LOCyFP), establece el marco normativo a partir del cual se estructura el actual sistema de formacién
profesional. Dicha Ley, establece un Unico sistema como referente nacional y lo que antes eran siste-
mas ahora se convierten en subsistemas. De esta forma se produce un primer nivel de integracién en
la formacién profesional. La integracion de la ensefianza/formacién en formacién profesional ha sido
largamente demandada tanto a nivel de las ensenanzas propias del sistema educativo, como de las ac-
tividades formativas Ilevadas a cabo por formacién profesional ocupacional y continua. Sin embargo,
hasta ahora, el hecho de la integracion era dificilmente realizable por falta del elemento integrador de
todos los sistemas. La Ley Organica de las Cualificaciones y de la Formacién Profesional y, mas con-
cretamente, el Sistema Nacional de Cualificaciones y Formacién Profesional es ese elemento.

El Sistema Nacional de Cualificaciones y Formacion Profesional se define en la propia Ley Orga-
nica, como el conjunto de instrumentos y acciones necesarios para promover y desarrollar la integra-
cién de las ofertas de la formacién profesional. Esta integracion se llevard a cabo a través del Catdlogo
Nacional de Cualificaciones Profesionales, uno de los cuatro elementos del propio Sistema. Ademas
de éste, son instrumentos del Sistema Nacional: el Procedimiento de reconocimiento, evaluacién,
acreditacion y registro de las cualificaciones profesionales, un Sistema de informacién y orientacion en
materia de formacion profesional y empleo y un Procedimiento de evaluacién y mejora de la calidad
del propio Sistema.

Se define como cualificacion profesional al conjunto de competencias profesionales con signi-
ficacion para el empleo que pueden ser adquiridas mediante formacién modular u otros tipos de
formacion, asi como a través de la experiencia laboral. En una cualificacién profesional han de es-
tar reflejadas todas las tareas necesarias para desarrollar con éxito la actividad productiva de un/os
determinado/s puesto/s de trabajo. Estas tareas se agrupan en unidades de competencia que se definen
como el agregado minimo de competencias profesionales, susceptible de reconocimiento y acredita-
cién parcial. La unidad de competencia es pues, la minima unidad acreditable dentro del Sistema de
que nos hemos dotado. Las cualificaciones profesionales se agrupan por campos profesionales en 26
familias y se clasifican por complejidad de su competencia, hasta en 5 niveles. Las cualificaciones pro-
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fesionales son la base para elaborar ensenanzas y/o actividades formativas de formacién profesional.

El Sistema Nacional de Cualificaciones y Formacién Profesional definido en la Ley Organica
5/2002, en cuanto a cualificaciones profesionales se refiere, se desarrolla mediante el Real Decreto
1128/2003, de 5 de septiembre, por el que se regula el Catdlogo Nacional de Cualificaciones Profesio-
nales y mediante el Real Decreto 1416/2005, de 25 de noviembre, por el que se modifica el Real De-
creto 1128/2003, de 5 de septiembre, por el que se regula el Catalogo Nacional de las Cualificaciones
Profesionales. Estos Reales Decretos definen las cualificaciones como los elementos base a partir de los
cuales la Administracion educativa y la laboral, en el dmbito de sus competencias, determinaran las
ofertas de formacion profesional que les son propias, a saber: titulos y certificados de profesionalidad.

Con la publicacién de la Ley Orgéanica 2/2006, de 3 de mayo, de Educacién (LOE), el gobierno
define un nuevo sistema educativo donde tienen cabida, ademas de las competencias basicas, aque-
llas que nos capacitan para converger con los sistemas educativos europeos. La Ley Organica 2/2006,
respecto de la formacién profesional, asume el espiritu de integracion de la Ley Organica 5/2002 y
establece que los futuros titulos de formacién profesional que se desarrollen al amparo de esta Ley
Orgdnica 2/2006, deberan estar basados en cualificaciones profesionales. El articulo 39.4, contenido
en el capitulo V del titulo I de la LOE, determina que tanto los ciclos formativos de grado medio como
los de grado superior estaran referidos al Catalogo Nacional de Cualificaciones Profesionales y que el
curriculo de estas ensenanzas se ajustard a las exigencias derivadas del Sistema Nacional de Cualifica-
ciones y Formacion Profesional.

Con todo lo referido, el desarrollo de estos nuevos titulos, y por tanto del nuevo catdlogo nacional
de titulos de formacion profesional dependientes de LOE, que sustituird paulatinamente al anterior ca-
talogo dependiente de LOGSE, se sustenta en el Real Decreto 1538/2006, de 15 de diciembre, por el
que se establece la ordenacién general de la formacién profesional del sistema educativo. En el mismo
y mediante el articulo 4 se vuelve a dejar claro que la existencia de un titulo, independientemente de
que éste sea de grado medio o superior, estd supeditada a la existencia de, al menos, una cualifica-
cién profesional. El articulo 6 del referido Real Decreto define la estructura de los titulos de formacién
profesional y, en el mismo se detalla que, en todo caso, los titulos de formacién profesional especifica-
ran al menos los siguientes apartados: identificacion del titulo, perfil profesional, entorno profesional,
prospectiva del titulo en el/los sector/es, ensefianzas del ciclo formativo, correspondencia de los m6-
dulos profesionales con las unidades de competencia para su acreditacion, convalidacién o exencion,
pardmetros bdsicos de contexto formativo, especificando espacios y equipamientos minimos necesa-
rios, modalidades y materias de bachillerato que facilitan la conexién con el ciclo formativo de grado
superior, convalidaciones, exenciones y equivalencias, relacion con certificados de profesionalidad,
informacién sobre los requisitos necesarios segtin la legislacion vigente, para el ejercicio profesional y
acceso a estudios universitarios desde los ciclos formativos de grado superior.

En el proceso de elaboracién de los nuevos titulos, competencia del Ministerio de Educacién, Po-
litica social y Deporte se ha trabajado en todos y cada uno de los apartados anteriores que conforman
el mismo. Sin embargo, el articulo 6.3 de la LOE determina que el contenido bésico de las ensefianzas
minimas de los curriculos establecidos por el Estado corresponden sélo al 55 por ciento del curriculo,
por lo que el resto es competencia de cada Comunidad Auténoma. En esta linea hemos trabajado des-
de nuestra Comunidad; hemos conformado un curriculo de méximos que hemos tramitado por Orden
y que desarrolla aquello sobre lo que realmente tenemos competencia como Administracién Educativa
Autondmica, no repitiendo en la misma aquello que ya quedé fijado a nivel nacional y sobre lo que,
como Administracion autonémica, no tenemos competencia. Asi pues, el manejo exclusivo de la nor-
ma autonémica, como se ha venido haciendo hasta el momento con los titulos LOGSE, no es suficiente
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para conocer en toda su extension todas las especificaciones de las que consta un titulo LOE. Al objeto
de facilitar el conocimiento de un titulo en toda su extensién y de evitar el manejo, siempre engorroso
de normativa, la Direccién General de Formacion Profesional y Educacion Permanente edita esta Guia
del titulo y la pone a disposicion del personal docente para su utilizacién y consulta.
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DISENO DE TITULOS DE FORMACION PROFESIONAL Estard fundamentado en

Y]

— Preparar a los alumnos/as para la actividad en su campo profesional y facilitar su adaptacion a las modifica-

como — . L o . ) -
ciones laborales, contribuir a su desarrollo personal y al ejercicio de una ciudadania democratica.

I

Desarrollar la competencia general correspondiente a las cualificaciones profesionales.
Conseguir identidad y madurez profesional.
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Aprender y afianzar el espiritu emprendedor.

Fomentar la igualdad de oportunidades entre hombres y mujeres.

Entre otros, como ——

Establece para la FP _—

—  Estableceran que
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Las tecnologias de la informacién y la comunicacion.
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T
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Las demandas del sistema productivo.
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La transversalidad de conocimientos y capacidades.
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Identificacion del Titulo

1. Identificacion del Titulo

El titulo de Técnico Superior en Administracion de Sistemas Informaticos en Red queda identifica-
do por los siguientes elementos:

Denominacién: Administracién de Sistemas Informaticos en Red.

Nivel: Formacién Profesional de Grado Superior.

Duracién: 2000 horas.

Familia Profesional: Informatica y Comunicaciones.

Referente europeo: CINE-5b (Clasificacién Internacional Normalizada de la Educacién).
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2. Perfil Profesional del Titulo

El perfil profesional del titulo de Técnico Superior en Administracion de Sistemas Informéticos
en Red queda determinado por su competencia general, sus competencias profesionales, personales
y sociales, y por la relaciéon de cualificaciones y, en su caso, unidades de competencia del Catdlogo
Nacional de Cualificaciones Profesionales incluidas en el titulo.

2.1. Competencia general

La competencia general de este titulo consiste en configurar, administrar y mantener sistemas in-
formaticos, garantizando la funcionalidad, la integridad de los recursos y servicios del sistema, con la
calidad exigida y cumpliendo la reglamentacion vigente.

2.2. Competencias profesionales, personales y sociales

Las competencias profesionales, personales y sociales de este titulo son las que se relacionan a
continuacion:

a) Administrar sistemas operativos de servidor, instalando y configurando el software, en condicio-
nes de calidad para asegurar el funcionamiento del sistema.

b) Administrar servicios de red (web, mensajeria electrénica y transferencia de archivos, entre otros)
instalando y configurando el software, en condiciones de calidad.

c) Administrar aplicaciones instalando y configurando el software, en condiciones de calidad para
responder a las necesidades de la organizacion.

d) Implantar y gestionar bases de datos instalando y administrando el software de gestién en condi-
ciones de calidad, segln las caracteristicas de la explotacion.

e) Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo a los
requisitos de funcionamiento.

f) Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejoras se-
gln las necesidades de funcionamiento.

g) Determinar la infraestructura de redes telematicas elaborando esquemas y seleccionando equi-
pos y elementos.

h) Integrar equipos de comunicaciones en infraestructuras de redes telematicas, determinando la
configuracion para asegurar su conectividad.

i) Implementar soluciones de alta disponibilidad, analizando las distintas opciones del mercado,
para proteger y recuperar el sistema ante situaciones imprevistas.

j) Supervisar la seguridad fisica segtin especificaciones del fabricante y el plan de seguridad para
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evitar interrupciones en la prestacion de servicios del sistema.

k) Asegurar el sistema y los datos segtn las necesidades de uso y las condiciones de seguridad es-
tablecidas para prevenir fallos y ataques externos.

[) Administrar usuarios de acuerdo a las especificaciones de explotacién para garantizar los acce-
sos y la disponibilidad de los recursos del sistema.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer su
funcionalidad.

n) Gestionar y/o realizar el mantenimiento de los recursos de su drea (programando y verificando su
cumplimiento), en funcién de las cargas de trabajo y el plan de mantenimiento.

f) Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia de los su-
bordinados, informando cuando sea conveniente.

o) Mantener el espiritu de innovacién y actualizacion en el ambito de su trabajo para adaptarse a
los cambios tecnolégicos y organizativos de su entorno profesional.

p) Liderar situaciones colectivas que se puedan producir, mediando en conflictos personales y la-
borales, contribuyendo al establecimiento de un ambiente de trabajo agradable y actuando en
todo momento de forma sincera, respetuosa y tolerante.

q) Resolver problemas y tomar decisiones individuales, siguiendo las normas y procedimientos es-
tablecidos, definidos dentro del ambito de su competencia.

r) Gestionar su carrera profesional, analizando las oportunidades de empleo, autoempleo y de
aprendizaje.

s) Participar de forma activa en la vida econémica, social y cultural con actitud critica y responsa-
ble.

t) Crear y gestionar una pequena empresa, realizando un estudio de viabilidad de productos, de
planificacion de la produccién y de comercializacion.

2.3. Relacién de cualificaciones profesionales y unidades de competencia del Catédlogo Nacional de
Cualificaciones Profesionales incluidas en el titulo

1. Cualificaciones profesionales completas:

a) Gestién de sistemas informdticos IFC152_3 (R.D. 1087/2005, de 16 de septiembre), que
comprende las siguientes unidades de competencia:

UC0484_3 Administrar los dispositivos hardware del sistema.
UCO0485_3 Instalar, configurar y administrar el software de base y de aplicacion del sistema.
UCO0486_3 Asegurar equipos informaticos.

b) Administracién de servicios de Internet IFC156_3 (R.D. 1087/2005, de 16 de septiembre),
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que comprende las siguientes unidades de competencia:

UCO0495_3 Instalar, configurar y administrar el software para gestionar un entorno web.
UC0496_3 Instalar, configurar y administrar servicios de mensajeria electrénica.

UC0497_3 Instalar, configurar y administrar servicios de transferencia de archivos y mul-
timedia.

UC0490_3 Gestionar servicios en el sistema informatico.

¢) Administracién de bases de datos IFC079_3 (R.D. 295/2004, de 20 de febrero), que com-
prende las siguientes unidades de competencia:

UC0223_3. Configurar y explotar sistemas informaticos.
UC0224_3. Configurar y gestionar un sistema gestor de bases de datos.
UC0225_3. Configurar y gestionar la base de datos.

2. Cualificaciones profesionales incompletas:

Desarrollo de aplicaciones con tecnologias web IFC154_3 (R.D. 1087/2005, de 16 de sep-
tiembre).

UC0493_3 Implementar, verificar y documentar aplicaciones web en entornos internet, intra-
net y extranet.

2.4. Entorno profesional

1. Este profesional ejerce su actividad en el area de informdtica de entidades que dispongan de
sistemas para la gestion de datos e infraestructura de redes (intranet, internet y/o extranet).

2. Las ocupaciones y puestos de trabajo mds relevantes son los siguientes:
a) Técnico en administracién de sistemas.
b) Responsable de informdtica.
c¢) Técnico en servicios de Internet.
d) Técnico en servicios de mensajeria electronica.
e) Personal de apoyo y soporte técnico.
f) Técnico en teleasistencia.
g) Técnico en administracion de base de datos.
h) Técnico de redes.

i) Supervisor de sistemas.
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j) Técnico en servicios de comunicaciones.

k) Técnico en entornos web.

2.5. Prospectiva del titulo en el sector o sectores

Las Administraciones educativas tendran en cuenta, al desarrollar el curriculo correspondiente, las

siguientes consideraciones:

. El perfil profesional de este titulo evoluciona hacia una mayor integracién, en la pequeia y me-
diana empresa, de los sistemas de gestion e intercambio de informacion, al ser necesario que
éstos sean cada vez mas estables y seguros.

2. La intervencion en sistemas informaticos destinados al control de la produccion en el sector in-

dustrial esta adquiriendo mas importancia para este perfil, con el propésito esencial de asegurar
la continuidad del servicio.

3. El aseguramiento de la funcionalidad y rentabilidad del sistema informético, sirviendo de apoyo

al resto de departamentos de una organizacion, es un aspecto cada vez mas relevante para este
perfil profesional.

4. Las tareas de tratamiento y transferencia de datos e informacién deberan adaptarse a la normati-

va legal que regula tales aspectos.

5. La tele-operacion, asistencia técnica remota, asistencia «on line» y los tele-centros se estan con-

figurando como elementos imprescindibles de respuesta a la demanda de asistencia técnica.

6.La presencia comercial de empresas en Internet esta aumentando progresivamente el nimero

de transacciones realizadas por este medio, por lo que es indispensable el aseguramiento de los
sistemas y la custodia de datos.

7. Los rapidos avances y cambios tecnolégicos del sector hacen que se demanden profesionales en

los que se hacen imprescindibles actitudes favorables hacia la autoformacién.
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3. Orden de 19 de julio de 2010, por la que se desarro-
lla el curriculo correspondiente al titulo de Técnico

Superior en Administracion de Sistemas Informaticos
en Red

El Estatuto de Autonomia para Andalucia establece en su articulo 52.2 la competencia compartida
de la Comunidad Auténoma en el establecimiento de planes de estudio y en la organizacién curricular
de las ensenanzas que conforman el sistema educativo.

La Ley 17/2007, de 10 de diciembre, de Educacion de Andalucia, establece mediante el capitulo
V “Formacion profesional” del Titulo Il “Las ensefianzas”, los aspectos propios de Andalucia relativos
a la ordenacion de las ensenanzas de formacion profesional del sistema educativo.

Por otra parte, el Real Decreto 1538/2006, de 15 de diciembre, por el que se establece la ordena-
cién general de la formacién profesional del sistema educativo, fija la estructura de los nuevos titulos
de formacion profesional, que tendran como base el Catalogo Nacional de las Cualificaciones Profe-
sionales, las directrices fijadas por la Unién Europea y otros aspectos de interés social, dejando a la Ad-
ministracion educativa correspondiente el desarrollo de diversos aspectos contemplados en el mismo.

Como consecuencia de todo ello, el Decreto 436/2008, de 2 de septiembre, por el que se esta-
blece la ordenacioén y las ensefianzas de la Formacion Profesional inicial que forma parte del sistema
educativo, regula los aspectos generales de estas ensenanzas. Esta formacion profesional esta integrada
por estudios conducentes a una amplia variedad de titulaciones, por lo que el citado Decreto determi-
na en su articulo 13 que la Consejeria competente en materia de educacién regulara mediante Orden
el curriculo de cada una de ellas.

El Real Decreto 1629/2009, de 30 de octubre, por el que se establece el titulo de Técnico Superior
en Administracion de Sistemas Informdaticos en Red y se fijan sus ensefianzas minimas, hace necesario
que, al objeto de poner en marcha estas nuevas ensenanzas en la Comunidad Auténoma de Andalucia,
se desarrolle el curriculo correspondiente a las mismas. Las ensenanzas correspondientes al titulo de
Técnico Superior en Administracion de Sistemas Informaticos en Red se organizan en forma de ciclo
formativo de grado superior, de 2.000 horas de duracion, y estan constituidas por los objetivos gene-
rales y los médulos profesionales del ciclo formativo.

De conformidad con lo establecido en el articulo 13 del Decreto 436/2008, de 2 de septiembre, el
curriculo de los médulos profesionales estd compuesto por los resultados de aprendizaje, los criterios
de evaluacién, los contenidos y duracion de los mismos y las orientaciones pedagégicas. En la deter-
minacion del curriculo establecido en la presente Orden se ha tenido en cuenta la realidad socioeco-
nomica de Andalucia, asi como las necesidades de desarrollo econémico y social de su estructura
productiva. En este sentido, ya nadie duda de la importancia de la formacién de los recursos humanos
y de la necesidad de su adaptacion a un mercado laboral en continua evolucién.

Por otro lado, en el desarrollo curricular de estas ensefianzas se pretende promover la autonomia
pedagdgica y organizativa de los centros docentes, de forma que puedan adaptar los contenidos de las
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mismas a las caracteristicas de su entorno productivo y al propio proyecto de centro. Con este fin, se
establecen dentro del curriculo horas de libre configuracion, dentro del marco y de las orientaciones
recogidas en la presente Orden.

La presente Orden determina, asimismo, el horario lectivo semanal de cada médulo profesional y
la organizacion de éstos en los dos cursos escolares necesarios para completar el ciclo formativo. Por
otra parte, se hace necesario tener en cuenta las medidas conducentes a flexibilizar la oferta de for-
macioén profesional para facilitar la formacién a las personas cuyas condiciones personales, laborales
o geograficas no les permiten la asistencia diaria a tiempo completo a un centro docente. Para ello, se
establecen orientaciones que indican los itinerarios mas adecuados en el caso de que se cursen ciclos
formativos de formacién profesional de forma parcial, asi como directrices para la posible imparticion
de los mismos en modalidad a distancia.

En su virtud, a propuesta de la Direcciéon General de Formacion Profesional y Educacion Per-
manente, y de acuerdo con las facultades que me confiere el articulo 44.2 de la Ley 6/2006, de 24
de octubre, del Gobierno de la Comunidad Auténoma de Andalucia y el articulo 13 del Decreto
436/2008, de 2 de septiembre.

DISPONGO

Articulo 1. Objeto y dmbito de aplicacion.

1. La presente Orden tiene por objeto desarrollar el curriculo de las ensefanzas conducentes al
titulo de Técnico Superior en Administracion de Sistemas Informaticos en Red, de conformidad con el
Decreto 436/2008, de 2 de septiembre.

2. Las normas contenidas en la presente disposicion seran de aplicacion en todos los centros do-
centes de la Comunidad Auténoma de Andalucia que impartan las ensefianzas del Ciclo Formativo de
Grado Superior de Administracion de Sistemas Informaticos en Red.

Articulo 2. Organizacion de las ensefanzas.

Las ensefnanzas conducentes a la obtencién del titulo de Técnico Superior en Administracion de
Sistemas Informaticos en Red conforman un ciclo formativo de grado superior y estan constituidas por
los objetivos generales y los médulos profesionales.

Articulo 3. Objetivos generales.

De conformidad con lo establecido en el articulo 9 del Real Decreto 1629/2009, de 30 de octubre
por el que se establece el titulo de Técnico Superior en Administracion de Sistemas Informaticos en
Red y se fijan sus ensefianzas minimas, los objetivos generales de las ensefianzas correspondientes al
mismo son:

a) Analizar la estructura del software de base, comparando las caracteristicas y prestaciones de
sistemas libres y propietarios, para administrar sistemas operativos de servidor.

b) Instalar y configurar el software de base, siguiendo documentacion técnica y especificaciones
dadas, para administrar sistemas operativos de servidor.

c) Instalar y configurar software de mensajeria y transferencia de ficheros, entre otros, relacionan-
dolos con su aplicacién y siguiendo documentacion y especificaciones dadas, para administrar
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servicios de red.

d) Instalar y configurar software de gestion, siguiendo especificaciones y analizando entornos de
aplicacioén, para administrar aplicaciones.

e) Instalar y administrar software de gestion, relacionandolo con su explotacion, para implantar y
gestionar bases de datos.

f) Configurar dispositivos hardware, analizando sus caracteristicas funcionales, para optimizar el
rendimiento del sistema.

g) Configurar hardware de red, analizando sus caracteristicas funcionales y relaciondndolo con su
campo de aplicacion, para integrar equipos de comunicaciones.

h) Analizar tecnologias de interconexién, describiendo sus caracteristicas y posibilidades de aplica-
cién, para configurar la estructura de la red telematica y evaluar su rendimiento.

i) Elaborar esquemas de redes telematicas utilizando software especifico para configurar la estruc-
tura de la red telematica.

j) Seleccionar sistemas de proteccién y recuperacion, analizando sus caracteristicas funcionales,
para poner en marcha soluciones de alta disponibilidad.

k) Identificar condiciones de equipos e instalaciones, interpretando planes de seguridad y especifi-
caciones de fabricante, para supervisar la seguridad fisica.

[) Aplicar técnicas de proteccién contra amenazas externas, tipificandolas y evaludndolas para
asegurar el sistema.

m) Aplicar técnicas de proteccion contra pérdidas de informacion, analizando planes de seguridad
y necesidades de uso para asegurar los datos.

n) Asignar los accesos y recursos del sistema, aplicando las especificaciones de la explotacion, para
administrar usuarios

fi) Aplicar técnicas de monitorizacién interpretando los resultados y relacionandolos con las medi-
das correctoras para diagnosticar y corregir las disfunciones.

o) Establecer la planificacién de tareas, analizando actividades y cargas de trabajo del sistema para
gestionar el mantenimiento.

p) Identificar los cambios tecnolégicos, organizativos, econémicos y laborales en su actividad, ana-
lizando sus implicaciones en el ambito de trabajo, para resolver problemas y mantener una cul-
tura de actualizacién e innovacion.

q) Identificar formas de intervencién en situaciones colectivas, analizando el proceso de toma de
decisiones y efectuando consultas para liderar las mismas.
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r) Identificar y valorar las oportunidades de aprendizaje y su relacién con el mundo laboral, anali-
zando las ofertas y demandas del mercado para gestionar su carrera profesional.

s) Reconocer las oportunidades de negocio, identificando y analizando demandas del mercado
para crear y gestionar una pequefia empresa.

t) Reconocer sus derechos y deberes como agente activo en la sociedad, analizando el marco legal
que regula las condiciones sociales y laborales para participar como ciudadano democratico.

Articulo 4. Componentes del curriculo.

1. De conformidad con el articulo 10 del Real Decreto 1629/2009, de 30 de octubre, los médulos
profesionales en que se organizan las ensefianzas correspondientes al titulo de Técnico Superior en
Administracion de Sistemas Informaticos en Red son:

a) Médulos profesionales asociados a unidades de competencia:

0369. Implantacion de sistemas operativos.

0371. Fundamentos de hardware.

0372. Gestion de bases de datos.

0374. Administracion de sistemas operativos.

0375. Servicios de red e Internet.

0376. Implantacion de aplicaciones web.

0377. Administracion de sistemas gestores de bases de datos.
0378. Seguridad y alta disponibilidad.

b) Otros médulos profesionales:

0370. Planificacién y administracion de redes.

0373. Lenguajes de marcas y sistemas de gestién de informacion.
0379. Proyecto de administracién de sistemas informaticos en red.
0380. Formacién y orientacion laboral.

0381. Empresa e iniciativa emprendedora.

0382. Formacioén en centros de trabajo.

2. El curriculo de los médulos profesionales estara constituido por los resultados de aprendizaje,
criterios de evaluacién, contenidos, duracion en horas y orientaciones pedagdégicas, tal como figuran
en el Anexo | de la presente Orden.

Articulo 5. Desarrollo curricular.

1. Los centros docentes, en virtud de su autonomia pedagégica, desarrollaran el curriculo del Titu-
lo de Técnico Superior en Administracion de Sistemas Informédticos en Red mediante las programacio-
nes didacticas, en el marco del Proyecto Educativo de Centro.

2. El equipo educativo responsable del desarrollo del ciclo formativo del Titulo de Técnico Supe-

rior en Administracion de Sistemas Informaticos en Red, elaborard de forma coordinada las programa-
ciones didacticas para los médulos profesionales, teniendo en cuenta la adecuacién de los diversos
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elementos curriculares a las caracteristicas del entorno social y cultural del centro docente, asi como a
las del alumnado para alcanzar la adquisicién de la competencia general y de las competencias profe-
sionales, personales y sociales del titulo.

Articulo 6. Horas de libre configuracion.

1. De conformidad con lo establecido en el articulo 15 del Decreto 436/2008, de 2 de septiembre,
el curriculo de las ensenanzas correspondientes al titulo de Técnico Superior en Administracion de
Sistemas Informaticos en Red incluye horas de libre configuracién por el centro docente.

2. El objeto de estas horas de libre configuracién sera determinado por el departamento de la
familia profesional de Informética y Comunicaciones, que podra dedicarlas a actividades dirigidas a
favorecer el proceso de adquisicién de la competencia general del Titulo o a implementar la formacion
relacionada con las tecnologias de la informacion y la comunicacién o a los idiomas.

3. El departamento de la familia profesional de Informatica y Comunicaciones debera elaborar
una programacioén didactica en el marco del Proyecto Educativo de Centro, en la que se justificard y
determinard el uso y organizacién de las horas de libre configuracion.

4. A los efectos de que estas horas cumplan eficazmente su objetivo, se deberan tener en cuenta
las condiciones y necesidades del alumnado; estas condiciones se deberan evaluar con caracter previo
a la programacion de dichas horas, y se estableceran, por tanto, con caracter anual.

5. Las horas de libre configuracién se organizaran de alguna de las tres formas siguientes:

a) Cuando el departamento de familia profesional considere que estas horas deban de estar dirigi-
das a favorecer el proceso de adquisicion de la competencia general del titulo, las citadas horas
seran impartidas por profesorado con atribucién docente en alguno de los médulos profesionales
asociados a unidades de competencia de segundo curso, quedando adscritas al médulo profesio-
nal que se decida a efectos de matriculacion y evaluacion.

b) Cuando el departamento de familia profesional considere que estas horas deban de implementar
la formacién relacionada con las tecnologias de la informacién y la comunicacion, las citadas
horas seran impartidas por profesorado de alguna de las especialidades con atribucién docente
en ciclos formativos de formacion profesional relacionados con estas tecnologias. Cuando no
exista en el centro docente profesorado de estas especialidades, la imparticién de estas horas se
llevard a cabo por profesorado del departamento de familia profesional con atribucién docente
en segundo curso del ciclo formativo objeto de la presente Orden, con conocimiento en tecno-
logias de la informacion y la comunicacion. Estas horas quedaran, en todo caso, adscritas a uno
de los médulos profesionales asociado a unidades de competencia del segundo curso a efectos
de matriculacién y evaluacion.

c) Cuando el ciclo formativo tenga la consideracién de bilingiie o cuando el departamento de fa-
milia profesional considere que estas horas deban de implementar la formacién en idioma, las
citadas horas de libre configuracién seran impartidas por docentes del departamento de familia
profesional con competencia bilinglie o, en su caso, por docentes del departamento didactico
del idioma correspondiente. Estas horas quedaran, en todo caso, adscritas a uno de los médulos
profesionales de segundo curso asociados a unidades de competencia a efectos de matriculacién
y evaluacion.
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Articulo 7. Médulos profesionales de Formacién en centros de trabajo y de Proyecto.

1. Los médulos profesionales de Formacién en centros de trabajo y de Proyecto de administracion
de sistemas informaticos en red se cursard una vez superados el resto de médulos profesionales que
constituyen las ensenanzas del ciclo formativo.

2. El médulo profesional de Proyecto de administracién de sistemas informaticos en red tiene
caracter integrador y complementario respecto del resto de médulos profesionales del Ciclo Formativo
de Grado Superior de Administracién de Sistemas Informaticos en Red. Por este motivo, es necesaria la
implicacién y participacion de todo el equipo educativo en tareas de organizacién, desarrollo, segui-
miento y evaluaciéon del médulo de manera coordinada.

3. Con objeto de facilitar el proceso de organizacién y coordinacion del médulo de Proyecto de
administracién de sistemas informaticos en red, el profesorado con atribucién docente en éste médulo
profesional tendrd en cuenta las siguientes directrices:

a) Se establecera un periodo de inicio con al menos seis horas lectivas y presenciales en el centro
docente para profesorado y alumnado, dedicandose al planteamiento, disefio y adecuacién de los di-
versos proyectos a realizar.

b) Se establecera un periodo de tutorizacién con al menos tres horas lectivas semanales y presen-
ciales en el centro docente para profesorado, dedicandose al seguimiento de los diversos proyectos du-
rante su desarrollo. El profesorado podra utilizar como recurso aquellas tecnologias de la informacién
y la comunicacién disponibles en el centro docente y que considere adecuadas.

c) Se establecera un periodo de finalizacién con al menos seis horas lectivas y presenciales en el
centro docente para profesorado y alumnado, dedicandose a la presentacion, valoracion y evaluacién
de los diversos proyectos.

4. Todos los aspectos que se deriven de la organizacién y coordinacién de estos periodos, deberan
reflejarse en el disefio curricular del médulo de Proyecto de administracion de sistemas informaticos
en red, a través de su correspondiente programacion didactica.

Articulo 8. Horario.

Las ensefnanzas del Ciclo Formativo de Grado Superior de Administracion de Sistemas Informati-
cos en Red, cuando se oferten de forma completa, se organizardn en dos cursos escolares, con la dis-
tribucién horaria semanal de cada médulo profesional que figura como Anexo II.

Articulo 9. Oferta completa.

1. En el caso de que las ensehanzas correspondientes al titulo de Técnico Superior en Adminis-
tracion de Sistemas Informaticos en Red se impartan a alumnado matriculado en oferta completa, se
deberd tener en cuenta que una parte de los contenidos de los médulos profesionales de Formacion
y orientacion laboral y de Empresa e iniciativa emprendedora pueden encontrarse también en otros
modulos profesionales.

2. Los equipos educativos correspondientes, antes de elaborar las programaciones de aula, reco-
geran la circunstancia citada en el parrafo anterior, delimitando de forma coordinada el ambito y/o
el nivel de profundizacién adecuado para el desarrollo de dichos contenidos, con objeto de evitar al
alumnado la repeticién innecesaria de contenidos.
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Articulo 10. Oferta parcial.

1. En caso de que las ensefianzas correspondientes al titulo de Técnico Superior en Administracion
de Sistemas Informéticos en Red se cursen de forma parcial, debera tenerse en cuenta el caracter de
determinados moédulos a la hora de elegir un itinerario formativo, de acuerdo con la siguiente clasifi-
cacion:

a) Médulos profesionales que contienen la formacién basica e imprescindible respecto de otros del
mismo ciclo, de manera que deben cursarse de forma secuenciada.

b) Mdédulos profesionales que contienen formacién complementaria entre si, siendo aconsejable no
cursarlos de forma aislada.

c) Médulos profesionales que contienen formacién transversal, aplicable en un determinado nime-
ro de médulos del mismo ciclo.

2. Los médulos que corresponden a cada una de estas clases figuran en el Anexo .

Articulo 11. Espacios y equipamientos.
Los espacios y equipamientos minimos necesarios para el desarrollo de las ensefianzas de este
ciclo formativo son los establecidos en el Anexo IV.

Articulo 12. Profesorado.

1. La atribucion docente de los médulos profesionales que constituyen las ensenhanzas de este ciclo
formativo corresponde al profesorado del Cuerpo de Catedraticos de Ensefianza Secundaria, Cuerpo de
Profesores de Ensefianza Secundaria y del Cuerpo de Profesores Técnicos de Formacién Profesional,
segln proceda, de las especialidades establecidas en el Anexo V A).

2. Las titulaciones requeridas al profesorado de los cuerpos docentes, con cardcter general, son
las establecidas en el articulo 13 del Real Decreto 276/2007, de 23 de febrero, por el que se aprueba
el Reglamento de ingreso, accesos y adquisicion de nuevas especialidades en los cuerpos docentes a
que se refiere la Ley Organica 2/2006, de 3 de mayo, de Educacion, y se regula el régimen transitorio
de ingreso a que se refiere la disposicion transitoria decimoséptima de la citada Ley. Las titulaciones
equivalentes, a efectos de docencia, a las anteriores para las distintas especialidades del profesorado
son las recogidas en el Anexo V B).

3. Las titulaciones requeridas y cualesquiera otros requisitos necesarios para la imparticion de los
modulos profesionales que formen el titulo para el profesorado de los centros de titularidad privada
o de titularidad pdblica de otras administraciones distintas de la educativa, se concretan en el Anexo
V C). En todo caso, se exigird que las ensefianzas conducentes a las titulaciones citadas engloben los
resultados de aprendizaje de los médulos profesionales o se acredite, mediante «certificacion», una
experiencia laboral de, al menos tres afios, en el sector vinculado a la familia profesional, realizando
actividades productivas en empresas relacionadas implicitamente con los resultados de aprendizaje.

Con objeto de garantizar el cumplimiento de lo referido en el parrafo anterior, se deberd acreditar
que se cumple con todos los requisitos, aportando la siguiente documentacion:

a) Fotocopia compulsada del titulo académico oficial exigido, de conformidad a las titulaciones
incluidas en el Anexo V C) de la presente Orden. Cuando la titulacion presentada esté vinculada
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con el médulo profesional que se desea impartir se considerara que engloba en si misma los re-
sultados de aprendizaje de dicho médulo profesional. En caso contrario, ademas de la titulacion
se aportaran los documentos indicados en el apartado b) o c).

b) En el caso de que se desee justificar que las ensefanzas conducentes a la titulacién aportada
engloban los objetivos de los médulos profesionales que se pretende impartir:

1°Certificacion académica personal de los estudios realizados, original o fotocopia compulsa-
da, expedida por un centro oficial, en la que consten las ensenanzas cursadas detallando las
asignaturas.

2°Programas de los estudios aportados y cursados por el interesado, original o fotocopia com-
pulsada de los mismos, sellados por la propia Universidad o Centro docente oficial o autori-
zado correspondiente.

c) En el caso de que se desee justificar mediante la experiencia laboral de que, al menos tres afos,
ha desarrollado su actividad en el sector vinculado a la familia profesional, su duracién se acre-
ditard mediante el documento oficial justificativo correspondiente al que se le anadira:

1°Certificacion de la empresa u organismo empleador en la que conste especificamente la ac-
tividad desarrollada por el interesado. Esta actividad ha de estar relacionada implicitamente
con los resultados de aprendizaje del médulo profesional que se pretende impartir. En el caso
de trabajadores por cuenta propia, declaracién del interesado de las actividades mas repre-
sentativas relacionadas con los resultados de aprendizaje.

4. Las Administraciones competentes velardn para que los profesores que imparten los médulos
profesionales cumplan con los requisitos especificados y garantizar asi la calidad de estas ensefianzas.

Articulo 13. Oferta de estas ensefianzas a distancia
1. Los modulos profesionales susceptibles de ser ofertados en la modalidad a distancia son exclu-
sivamente los senalados en el Anexo VI.

2. Los modulos profesionales ofertados a distancia, que por sus caracteristicas requieran que se es-
tablezcan actividades de ensefianza aprendizaje presenciales que faciliten al alumnado la consecucion
de todos los objetivos expresados como resultados de aprendizaje, son los senalados en el Anexo VI.

3. La Direccién General competente en materia de formacion profesional, adoptard las medidas
necesarias y dictard las instrucciones precisas a los centros que estén autorizados para impartir este
ciclo formativo en régimen presencial, para la puesta en marcha y funcionamiento de la oferta del
mismo a distancia.

4. Los centros autorizados para impartir estas ensefianzas de formacion profesional a distancia
contaran con materiales curriculares y medios técnicos adecuados que se adaptaran a lo dispuesto en
la disposicion adicional cuarta de la Ley Organica 2/2006 de 3 de mayo.

Disposicién adicional Unica. Implantacion de estas ensenanzas.

De conformidad con lo establecido en la disposicion final segunda del Real Decreto 1629/2009,
de 30 de octubre, las ensefanzas conducentes al titulo de Técnico Superior en Administracion de
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Sistemas Informdticos en Red reguladas en la presente Orden se implantaran en el curso académico
2010/11. A tales efectos se tendra en cuenta lo siguiente:

1. En el curso académico 2010/11 se implantard con caracter general el primer curso de las ense-
fianzas conducentes al titulo de Técnico Superior en Administracion de Sistemas Informaticos en Red
reguladas en la presente Orden y dejardn de impartirse las ensenanzas correspondientes a dicho curso
del titulo de Técnico Superior en Administracién de Sistemas Informaticos regulado por el Decreto
131/1995, de 16 de mayo, por el que se establecen las ensefanzas correspondientes al titulo de for-
macion profesional de Técnico Superior en Administracion de Sistemas Informaticos en la Comunidad
Auténoma de Andalucia.

2. En el curso académico 2011/12 se implantara con cardcter general el segundo curso de las ense-
fanzas conducentes al titulo de Técnico Superior en Administracion de Sistemas Informaticos en Red
reguladas en la presente Orden y dejardn de impartirse las ensefianzas correspondientes a dicho curso
del titulo de Técnico Superior en Administracién de Sistemas Informéticos regulado por el Decreto
131/1995, de 16 de mayo, por el que se establecen las ensefanzas correspondientes al titulo de for-
macion profesional de Técnico Superior en Administracién de Sistemas Informaticos en la Comunidad
Auténoma de Andalucia.

Disposicion transitoria Gnica. Matriculacién del alumnado en oferta completa durante el periodo
de transicion de las ensefianzas.

1. El alumnado matriculado en oferta completa en el primer curso del titulo de Técnico Superior
en Administracion de Sistemas Informaticos regulado por el Decreto 131/1995, de 16 de mayo, que
deja de impartirse como consecuencia de la entrada en vigor del titulo de Técnico Superior en Admin-
istracion de Sistemas Informdticos en Red regulado en la presente Orden, que no pueda promocionar
a segundo, quedara matriculado en primer curso del titulo de Técnico Superior en Administracion de
Sistemas Informdticos en Red. A estos efectos, seran de aplicacion las convalidaciones recogidas en el
anexo IV del Real Decreto 1629/2009, de 30 de octubre.

2. El alumnado matriculado en oferta completa en el primer curso del titulo de Técnico Superior
en Administracion de Sistemas Informaticos regulado por el Decreto 131/1995, de 16 de mayo, que
deja de impartirse como consecuencia de la entrada en vigor del titulo de Técnico Superior en Admin-
istracion de Sistemas Informdticos en Red regulado en la presente Orden, que promociona a segundo
curso, continuard en el curso académico 2010/11 cursando el titulo de Técnico Superior en Admin-
istracion de Sistemas Informaticos regulado por el Decreto 131/1995, de 16 de mayo. Los médulos
profesionales que pudieran quedar pendientes al dejar de impartirse el titulo de Técnico Superior en
Administracién de Sistemas Informaticos regulado por el Decreto 131/1995, de 16 de mayo, podran
ser superados mediante convocatorias extraordinarias durante los dos cursos académicos siguientes al
de desaparicién del curriculo, disponiéndose para ello del niimero de convocatorias que por normativa
vigente corresponda.

Disposicion final primera. Ejecucion de la presente Orden.
Se faculta a la persona titular de la Direccién General competente en materia de formacién profe-

sional, para dictar los actos necesarios en ejecucion de la presente Orden.

Disposicion final segunda. Entrada en vigor.
La presente Orden entrard en vigor el dia siguiente al de su publicacion en el Boletin Oficial de la

Junta de Andalucia.
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4. Médulos profesionales del titulo de Técnico Superior
en Administracion de Sistemas Informaticos en Red

Implantacion de sistemas operativos
Equivalencia en créditos ECTS: 15
Codigo: 0369

Resultados de aprendizaje y criterios de evaluacion.

1. Instala sistemas operativos, analizando sus caracteristicas e interpretando la documentacién téc-
nica.

Criterios de evaluacién:

a) Se han identificado los elementos funcionales de un sistema informatico.
b) Se han identificado las caracteristicas, funciones y arquitectura de un sistema operativo.

c) Se han comparado diferentes sistemas operativos, sus versiones y licencias de uso, en funcién de
sus requisitos, caracteristicas y campos de aplicacion.

d) Se han realizado instalaciones de diferentes sistemas operativos.

e) Se han previsto y aplicado técnicas de actualizacion y recuperacion del sistema.

f) Se han solucionado incidencias del sistema y del proceso de inicio.

g) Se han utilizado herramientas para conocer el software instalado en el sistema y su origen.

h) Se ha elaborado documentacién de soporte relativa a las instalaciones efectuadas y a las inci-
dencias detectadas.

i) Se han identificado los ficheros de inicio del sistema operativo.

j) Se ha identificado y utilizado el registro del sistema.

k) Se ha realizado la actualizacién y el mantenimiento de controladores de dispositivos.
[) Se han utilizado mdquinas virtuales para realizar instalaciones de sistemas.

2. Configura el software de base, analizando las necesidades de explotacién del sistema informa-
tico.

Criterios de evaluacién:

a) Se han planificado, creado y configurado cuentas de usuario, grupos, perfiles y politicas de con-
trasefias locales.

b) Se ha asegurado el acceso al sistema mediante el uso de directivas de cuenta y directivas de
contrasenas.

c) Se ha actuado sobre los servicios y procesos en funcion de las necesidades del sistema.

d) Se han instalado, configurado y verificado protocolos de red utilizando sistemas operativos libres
y propietarios.

e) Se han analizado y configurado los diferentes métodos de resolucién de nombres.
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5.

f) Se ha optimizado el uso de los sistemas operativos para sistemas portatiles.

g) Se han utilizado maquinas virtuales para realizar tareas de configuracién de sistemas operativos
y analizar sus resultados.

h) Se han documentado las tareas de configuracién del software de base.

Asegura la informacion del sistema, describiendo los procedimientos y utilizando copias de se-
guridad y sistemas tolerantes a fallos.

Criterios de evaluacion:

a) Se han comparado diversos sistemas de archivos y analizado sus diferencias y ventajas de im-
plementacion.

b) Se ha descrito la estructura de directorios del sistema operativo.

c) Se han identificado los directorios contenedores de los archivos de configuracion del sistema
(binarios, érdenes vy librerias).

d) Se han utilizado herramientas para gestionar la informacion del sistema analizando el rendimien-
to y obteniendo estadisticas del mismo.

e) Se han utilizado herramientas de administracion de discos para crear particiones, unidades 16gi-
cas, volimenes simples y volimenes distribuidos.

f) Se han implantado sistemas de almacenamiento redundante (RAID).

g) Se han implementado y automatizado planes de copias de seguridad.

h) Se han creado y recuperado iméagenes de servidores.

i
j)

Se han administrado cuotas de disco.

Se han documentado las operaciones realizadas y los métodos a seguir para la recuperacion ante
desastres.

Centraliza la informacién en servidores administrando estructuras de dominios analizando sus
ventajas.

Criterios de evaluacion:

a) Se han implementado dominios.
b) Se han administrado cuentas de usuario y cuentas de equipo.

c) Se ha centralizado la informacién personal de los usuarios del dominio mediante el uso de per-
files moviles y carpetas personales.

d) Se han creado y administrado grupos de seguridad.

e) Se han creado plantillas que faciliten la administracion de usuarios con caracteristicas simila-
res.

f) Se han organizado los objetos del dominio para facilitar su administracion.
g) Se han utilizado maquinas virtuales para administrar dominios y verificar su funcionamiento.

h) Se ha documentado la estructura del dominio y las tareas realizadas.

Administra el acceso a dominios analizando y respetando requerimientos de seguridad.
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Criterios de evaluacién:

a) Se han incorporado equipos al dominio.

b) Se han previsto bloqueos de accesos no autorizados al dominio.
c) Se ha administrado el acceso a recursos locales y recursos de red.
d) Se han tenido en cuenta los requerimientos de seguridad

e) Se han implementado y verificado directivas de grupo.

f) Se han asignado directivas de grupo.

g) Se han documentado las tareas y las incidencias.

Detecta problemas de rendimiento monitorizando el sistema con las herramientas adecuadas y
documentando el procedimiento.

Criterios de evaluacion:

a) Se han identificado los tipos de sucesos.
b) Se han utilizado herramientas de monitorizacién en tiempo real.

c) Se ha monitorizado el rendimiento mediante registros de contador y de seguimiento del siste-
ma.

d) Se han planificado y configurado alertas de rendimiento.

e) Se han interpretado los registros de rendimiento almacenados.

f) Se ha analizado el sistema mediante técnicas de simulacién para optimizar el rendimiento.
g) Se ha elaborado documentacién de soporte y de incidencias.

Audita la utilizacion y acceso a recursos identificando y respetando las necesidades de seguridad
del sistema.

Criterios de evaluacion:

a) Se han administrado derechos de usuario y directivas de seguridad.
b) Se han identificado los objetos y sucesos auditables.

)

)
c) Se ha elaborado un plan de auditorias.
d) Se han identificado las repercusiones de las auditorias en el rendimiento del sistema.
)

e) Se han auditado sucesos correctos y erroneos.

f) Se han auditado los intentos de acceso y los accesos a recursos del sistema.
g) Se han gestionado los registros de auditoria.

h) Se ha documentado el proceso de auditoria y sus resultados.

Implanta software especifico con estructura cliente/servidor dando respuesta a los requisitos fun-
cionales.

Criterios de evaluacion:

a) Se ha instalado software especifico segin la documentacién técnica.
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b) Se han realizado instalaciones desatendidas.
c) Se ha configurado y utilizado un servidor de actualizaciones.

d) Se han planificado protocolos de actuacion para resolver incidencias documentando las tareas
realizadas.

e) Se han planificado seguido los protocolos de actuacién para resolver incidencias.
f) Se ha dado asistencia técnica a través de la red documentando las incidencias.

g) Se han elaborado guias visuales y manuales para instruir en el uso de sistemas operativos o apli-
caciones.

h) Se han documentado las tareas realizadas.

Duracioén: 256 horas.

Contenidos bésicos:
e Instalacion de sistemas operativos:

— Introduccién a los sistemas operativos:
Estructura de un sistema informético.
Arquitectura de un sistema operativo.
Funciones de un sistema operativo.
Tipos de sistemas operativos.
Tipos de aplicaciones.
Licencias y tipos de licencias.
Gestores de arranque. Configuracion, personalizacion y recuperacion.
— Instalacién de software libre y propietario:
Consideraciones previas a la instalacion de sistemas operativos libres y propietarios.
Instalacion de sistemas operativos. Requisitos, versiones y licencias.
Recuperacién del sistema.
Instalacion/desinstalacion de aplicaciones. Requisitos, versiones y licencias.
Actualizacién de sistemas operativos y aplicaciones.
Ficheros de inicio de sistemas operativos.
Registro del sistema.
Actualizacién y mantenimiento de controladores de dispositivos.
Instalacion de sistemas operativos utilizando mdquinas virtuales.

e Administracion de software de base:

— Administracion de usuarios y grupos locales en sistemas operativos libres y propietarios.

— Usuarios y grupos predeterminados.

— Seguridad de cuentas de usuario.

— Seguridad de contrasenas.

— Administracién de perfiles locales de usuario.

— Gestion de servicios y procesos en sistemas operativos libres y propietarios.

— Configuracion del protocolo TCP/IP en un cliente de red utilizando sistemas operativos libres y
propietarios.

— Configuracién de la resolucion de nombres.
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Ficheros de configuracion de red.

Optimizacion de sistemas para ordenadores portatiles. Archivos de red sin conexion.
Configuracién del sistema operativo utilizando maquinas virtuales.

Documentacién de la configuracion del sistema operativo.

Administracién y aseguramiento de la informacion:

Sistemas de archivos. Tipos, diferencias y ventajas.

Gestion de sistemas de archivos mediante comandos y entornos graficos.

Gestion de enlaces.

Estructura de directorios de sistemas operativos libres y propietarios.

Busqueda de informacién del sistema mediante comandos y herramientas graficas.
Identificacion del software instalado mediante comandos y herramientas gréficas.

Gestion de la informacion del sistema. Rendimiento. Estadisticas.

Montaje y desmontaje de dispositivos en sistemas operativos. Automatizacion.

Herramientas de administracion de discos. Particiones y volimenes. Desfragmentacién y che-
queo.

Servidores NAS.

Extension de un volumen. Volimenes distribuidos. RAIDO por software.

Tolerancia a fallos de hardware. RAID1 y RAID5 por software.

Tolerancia a fallos de software de los datos.

Tipos de copias de seguridad.

Planes de copias de seguridad. Programacién de copias de seguridad.

Recuperacién en caso de fallo del sistema.

Discos de arranque. Discos de recuperacion.

Copias de seguridad del sistema. Recuperacion del sistema mediante consola. Puntos de recu-
peracion.

Creacion y recuperacion de imagenes de servidores.

Cuotas de disco. Niveles de cuota y niveles de advertencia.

Documentacién de las operaciones realizadas en la copia de seguridad y de los métodos a se-
guir para la recuperacién ante desastres.

Administracion de dominios:

Estructura cliente-servidor.

Protocolo LDAP.

Concepto de dominio. Subdominios. Requisitos necesarios para montar un dominio.
Implantacién de un dominio utilizando sistemas operativos libres y propietarios.
Administracion de cuentas. Cuentas predeterminadas.

Contrasefas. Bloqueos de cuenta.

Cuentas de usuarios y equipos.

Perfiles méviles y obligatorios.

Carpetas personales.

Plantillas de usuario. Variables de entorno.

Administracion de grupos. Tipos. Estrategias de anidamiento. Grupos predeterminados.
Administracién y uso de dominios utilizando mdquinas virtuales.

Documentacién de la estructura del dominio y de las tareas realizadas.

Administracion del acceso al dominio:
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Equipos del dominio.

Permisos y derechos.

Administracién del acceso a recursos. SAMBA. NFS.

Permisos de red. Permisos locales. Herencia. Permisos efectivos.

Delegacion de permisos.

Listas de control de acceso.

Directivas de grupo. Derechos de usuarios. Directivas de seguridad. Objetos de directiva. Am-
bito de las directivas. Plantillas.

Documentacién de las tareas realizadas y de las incidencias.

Supervision del rendimiento del sistema en sistemas operativos libres y propietarios:

Sucesos. Tipos y monitorizacion.

Herramientas de monitorizacién en tiempo real.
Herramientas de monitorizacion continuada.
Herramientas de analisis del rendimiento.

Registros de sucesos.

Monitorizacién de sucesos.

Planificacién y configuracién de alertas de rendimiento.
Gestion de aplicaciones, procesos y subprocesos.
Monitorizacion de aplicaciones y procesos.
Documentacién de soporte y de incidencias.

Directivas de seguridad y auditorias:

Requisitos de seguridad del sistema y de los datos.
Derechos de usuario.

Directivas de seguridad local.

Registro del sistema operativo.

Objetivos de la auditoria.

Ambito de la auditoria. Aspectos auditables.

Mecanismos de auditoria. Alarmas y acciones correctivas.
Informacion del registro de auditoria.

Técnicas y herramientas de auditoria.

Informes de auditoria.

Documentacién del proceso de auditoria y de sus resultados.

Resolucién de incidencias y asistencia técnica:

Licencias de cliente y licencias de servidor.

Instalaciones desatendidas.

Implementacion de ficheros de respuestas.

Servidores de actualizaciones automaticas.

Partes de incidencias.

Protocolos de actuacion.

Administracién remota.

Interpretacion, andlisis y elaboracion de documentacioén técnica.

Interpretacién, analisis y elaboracion de manuales de instalacién y configuracién de sistemas
operativos y aplicaciones.
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Orientaciones pedagogicas:

Este médulo profesional contiene la formacién necesaria para desempenar las funciones de im-
plantacion de sistemas operativos y aplicaciones de un sistema informatico y contribuye a alcanzar la
formacion necesaria en la administracion y explotacion de servidores.

La funcién de implantacién de sistemas operativos y aplicaciones incluye aspectos como:

— La busqueda de los sistemas operativos adecuados al entorno de explotacion.
— La instalacién, mantenimiento y administracién de sistemas operativos clientes.
— La instalacién, mantenimiento y administracién de servidores.

— La planificacion, automatizacion y restauracion de copias de seguridad.

— La monitorizacién del rendimiento de sistemas informaticos.

— La auditoria de sucesos y recursos de un sistema informatico.

— La simulacion de sistemas informaticos mediante el uso de maquinas virtuales.
— La instalacién y mantenimiento de software a partir de documentacion técnica.
— La resolucién de incidencias.

— La asistencia técnica.

Las actividades profesionales asociadas a estas funciones se aplican en:

— Lainstalacién y mantenimiento de sistemas operativos domésticos.

— La instalacién y mantenimiento de sistemas operativos clientes y servidores.
— La explotacion de sistemas informéticos.

— La administracién de sistemas informaticos.

— El mantenimiento de sistemas informaticos.

— La asistencia técnica informatica a usuarios.

— La asistencia técnica informdtica a empresas.

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que
se relacionan a continuacién:

a) Analizar la estructura del software de base, comparando las caracteristicas y prestaciones de
sistemas libres y propietarios, para administrar sistemas operativos de servidor.

b) Instalar y configurar el software de base, siguiendo documentacién técnica y especificaciones
dadas, para administrar sistemas operativos de servidor.

j) Seleccionar sistemas de proteccién y recuperacion, analizando sus caracteristicas funcionales,
para implementar soluciones de alta disponibilidad.

[) Aplicar técnicas de proteccién contra amenazas externas, tipificandolas y evaludndolas para
asegurar el sistema.

m) Aplicar técnicas de proteccion contra pérdidas de informacion, analizando planes de seguridad
y necesidades de uso para asegurar los datos.

n) Asignar los accesos y recursos del sistema, aplicando las especificaciones de la explotacion, para
administrar usuarios.

i) Aplicar técnicas de monitorizacién interpretando los resultados y relacionandolos con las medi-
das correctoras para diagnosticar y corregir las disfunciones.

o) Establecer la planificacién de tareas, analizando actividades y cargas de trabajo del sistema para
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gestionar el mantenimiento.

p) Identificar los cambios tecnolégicos, organizativos, econémicos y laborales en su actividad, ana-
lizando sus implicaciones en el ambito de trabajo, para mantener el espiritu de innovacion.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y so-
ciales de éste titulo que se relacionan a continuacion:

a) Administrar sistemas operativos de servidor, instalando y configurando el software, en condicio-
nes de calidad para asegurar el funcionamiento del sistema.

e) Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo a los
requisitos de funcionamiento.

f) Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejoras se-
gun las necesidades de funcionamiento.

g) Determinar la infraestructura de redes telemdticas elaborando esquemas y seleccionando equi-
pos y elementos.

k) Asegurar el sistema y los datos segtin las necesidades de uso y las condiciones de seguridad es-
tablecidas para prevenir fallos y ataques externos.

fi) Mantener la limpieza y el orden en el lugar de trabajo, cumpliendo las normas de competencia
técnica y los requisitos de salud laboral.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objeti-
vos del médulo estan relacionadas con:

— El andlisis de los cambios y novedades que se producen en los sistemas operativos y aplicacio-
nes.

— La utilizacion de maquinas virtuales para simular sistemas.

— La correcta interpretacién de documentacion técnica.

— La instalacién y actualizacién de sistemas operativos clientes.

— La instalacion y mantenimiento de servidores independientes.

— La administracion de servidores.

— La administracién de dominios.

— La verificacion de la seguridad de acceso al sistema.

— La elaboracién de documentacion técnica, partes de incidencias, manuales de uso, guias visua-
les, etc.

— La asistencia y resolucién de problemas en la administracién de sistemas operativos.

Planificacion y administracion de redes
Equivalencia en créditos ECTS: 12
Cddigo: 0370

Resultados de aprendizaje y criterios de evaluacion.

1. Reconoce la estructura de las redes de datos identificando sus elementos y principios de funcio-

namiento.
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Criterios de evaluacion:

a) Se han identificado los factores que impulsan la continua expansion y evolucién de las redes de

datos.
b) Se han diferenciado los distintos medios de transmision utilizados en las redes.
c) Se han reconocido los distintos tipos de red y sus topologias.
d

e) Se ha descrito el concepto de protocolo de comunicacion.

)
)
) Se han descrito las arquitecturas de red y los niveles que las componen.

)

f) Se ha descrito el funcionamiento de las pilas de protocolos en las distintas arquitecturas de red.
g) Se han presentado y descrito los elementos funcionales, fisicos y l6gicos, de las redes de datos.

h) Se han diferenciado los dispositivos de interconexion de redes atendiendo al nivel funcional en
el que se encuadran.

Integra ordenadores y periféricos en redes cableadas e inalambricas, evaluando su funciona-
miento y prestaciones.

Criterios de evaluacion:

a) Se han identificado los estandares para redes cableadas e inaldmbricas.

C

)

b) Se han montado cables directos, cruzados y de consola.
) Se han utilizado comprobadores para verificar la conectividad de distintos tipos de cables.
)

d) Se ha utilizado el sistema de direccionamiento légico IP para asignar direcciones de red y mas-
caras de subred.

e) Se han configurado adaptadores de red cableados e inalambricos bajo distintos sistemas opera-
tivos.

f) Se han integrado dispositivos en redes cableadas e inalambricas.

g) Se ha comprobado la conectividad entre diversos dispositivos y adaptadores inaldmbricos sobre
distintas configuraciones.

h) Se han utilizado aplicaciones para representar el mapa fisico y légico de una red.
i) Se ha monitorizado la red mediante aplicaciones basadas en el protocolo SNMP.

Administra conmutadores estableciendo opciones de configuracién para su integracién en la red.
Criterios de evaluacion:

a) Se han conectado conmutadores entre si 'y con las estaciones de trabajo.

b) Se ha interpretado la informacién que proporcionan los leds del conmutador.

c) Se han utilizado distintos métodos para acceder al modo de configuracién del conmutador.

d) Se han identificado los archivos que guardan la configuracién del conmutador.

e) Se ha administrado la tabla de direcciones MAC del conmutador.

f) Se ha configurado la seguridad del puerto.

g) Se ha actualizado el sistema operativo del conmutador.

h) Se han utilizado los comandos proporcionados por el sistema operativo del conmutador que
permiten hacer el seguimiento de posibles incidencias.
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i) Se ha verificado el funcionamiento del Spanning Tree Protocol en un conmutador.
j) Se han modificado los parametros que determinan el proceso de seleccion del puente raiz.

Administra las funciones basicas de un router estableciendo opciones de configuracién para su
integracion en la red.

Criterios de evaluacion:

a) Se ha interpretado la informaciéon que proporcionan los leds del router.
b) Se han utilizado distintos métodos para acceder al modo de configuracién del router.

)

)
c) Se han identificado las etapas de la secuencia de arranque del router.
d) Se han utilizado los comandos para la configuraciéon y administracién basica del router.
)

e) Se han identificado los archivos que guardan la configuracion del router y se han gestionado
mediante los comandos correspondientes.

f) Se han configurado rutas estaticas.

g) Se han utilizado los comandos proporcionados por el sistema operativo del router que permiten
hacer el seguimiento de posibles incidencias.

h) Se ha configurado el router como servidor de direcciones IP dindmicas.
i) Se han descrito las capacidades de filtrado de trafico del router.
j) Se han utilizado comandos para gestionar listas de control de acceso.

Configura redes locales virtuales identificando su campo de aplicacion.
Criterios de evaluacion:

a) Se han descrito las ventajas que presenta la utilizacién de redes locales virtuales (VLANS).
b) Se han implementado VLANSs.
c) Se ha realizado el diagnéstico de incidencias en VLANS.
)
)

d

S
Se han configurado enlaces troncales.
e)S

e ha utilizado un router para interconectar diversas VLANS.

f) Se han descrito las ventajas que aporta el uso de protocolos de administracién centralizada de
VLAN:Ss.

g) Se han configurado los conmutadores para trabajar de acuerdo con los protocolos de adminis-
tracion centralizada.

Realiza tareas avanzadas de administracion de red analizando y utilizando protocolos dindmicos
de encaminamiento.

Criterios de evaluacion:

a) Se ha configurado el protocolo de enrutamiento RIPv1.

)
b) Se han configurado redes con el protocolo RIPv2.
c) Se ha realizado el diagnéstico de fallos en una red que utiliza RIP.
)

d) Se ha valorado la necesidad de utilizar mascaras de longitud variable en IPv4.
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e) Se ha dividido una red principal en subredes de distintos tamafos con VLSM.
f) Se han realizado agrupaciones de redes con CIDR.

g) Se ha habilitado y configurado OSPF en un router.

h) Se ha establecido y propagado una ruta por defecto usando OSPF.

7. Conecta redes privadas a redes publicas identificando y aplicando diferentes tecnologias.
Criterios de evaluacion:

a) Se han descrito las ventajas e inconvenientes del uso de la traduccion de direcciones de red
(NAT).

b) Se ha utilizado NAT para realizar la traduccién estética de direcciones de red.
c) Se ha utilizado NAT para realizar la traduccién dindmica de direcciones de red.
d) Se han descrito las caracteristicas de las tecnologias Frame Relay, RDSI'y ADSL.
e) Se han descrito las analogias y diferencias entre las tecnologias Wifi y Wimax.
f) Se han descrito las caracteristicas de las tecnologias UMTS y HSDPA.

Duracion: 192 horas.

Contenidos basicos:
e Caracterizacion de redes:

— Evolucién y expansion de las redes de datos.

— Terminologia: redes LAN, MAN y WAN, topologias, arquitecturas, protocolos.

— Sistemas de numeracién decimal, binario y hexadecimal. Conversién entre sistemas.
— Arquitectura de redes.

— Encapsulamiento de la informacion.

— El modelo OSI.

— El modelo TCP/IP.

— Las tecnologias Ethernet.

— El modelo OSI y Ethernet.

— Tipos de cableado Ethernet.

e Integracion de elementos en una red:

— Los medios fisicos.

— Ancho de banda y tasa de transferencia.

— Los cables metdlicos (coaxial, STP y UTP).

— Factores fisicos que afectan a la transmision.

— La conexién inalambrica. Los espectros de onda de microondas y radio. Topologias. Asociacion
y autenticacion en la WLAN.

— Direccionamiento.

— Dominios de colisiéon y de broadcast.

— Direcciones IPv4 y méscaras de red.

— Direccionamiento dindmico (DHCP).
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— Adaptadores.

— Adaptadores aldmbricos: instalacion y configuracion.

— Adaptadores inalambricos: instalacién y configuracion.

— Monitorizacion de redes. Aplicaciones y protocolo SNMP.

e Configuracién y administracion de conmutadores:

— Segmentacion de la red. Ventajas que presenta.

— Conmutadores y dominios de colisién y broadcast.

— Segmentacion de redes.

— Formas de conexion al conmutador para su configuracion.

— Configuracién del conmutador.

— Configuracién estatica y dinamica de la tabla de direcciones MAC.

e Configuracién y administracion bésica de routers:

— Los routers en las LAN y en las WAN.

— Componentes del router.

— Formas de conexién al router para su configuracion inicial.
— Comandos para configuracién del router.

— Comandos para administracién del router.

— Configuracién del enrutamiento estatico.

— Definicién y ubicacién de listas de control de acceso (ACLs).

e Configuracién de redes virtuales:

— El disefio de redes locales a tres capas (ntcleo, distribucion y acceso).
— Implantacién y configuracion de redes virtuales.
— Definicién de enlaces troncales en los conmutadores y routers. El protocolo IEEE802.1Q).

e Configuracién y administracion de protocolos dindmicos:

— Protocolos enrutables y protocolos de enrutamiento.

— Protocolos de enrutamiento interior y exterior.

— El enrutamiento sin clase.

— La subdivisién de redes y el uso de mascaras de longitud variable (VLMs).
— El protocolo RIPv2; comparacién con RIPv1.

— Configuraciéon y administracion de RIPv1.

— Configuracién y administracién de RIPv2.

e Configuracién del acceso a Internet desde una LAN:

— Direccionamiento interno y direccionamiento externo.

— NAT origen y NAT destino.

— NAT estético, dinamico, de sobrecarga (PAT) e inverso.

— Configuracién de NAT.

— Diagnéstico de incidencias de NAT.

— Configuracion de PAT.

— Tecnologias Wifi y Wimax. Tecnologias UMTS y HSDPA.
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Orientaciones pedagogicas:

Este médulo profesional contiene la formacion necesaria para desempenar la funcién de conectar
ordenadores, dispositivos y electrénica de red en una red de area local.

La definicion de estas funciones incluye aspectos como:

— El disefio de la estructura de una red local, identificando los elementos que deben integrarla.
— El conexionado y configuracién de los elementos de la red local.

— La monitorizacién de la red local.

— La resolucién de incidencias fisicas y l6gicas de la red local.

— La creacion de redes virtuales.

— La conexioén de la red local a una red de area extensa.

Las actividades profesionales asociadas a esta funcion se aplican en:

— El disefio de redes de area local cableadas, inaldmbricas y mixtas.

— La instalacién y configuracién de la electronica de red, ordenadores y dispositivos en redes
locales cableadas, inaldmbricas y mixtas.

— La resolucién de incidencias en redes locales cableadas, inalambricas y mixtas.

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que
se relacionan a continuacion:

f) Configurar dispositivos hardware, analizando sus caracteristicas funcionales, para optimizar el
rendimiento del sistema.

g) Configurar hardware de red, analizando sus caracteristicas funcionales y relaciondndolo con su
campo de aplicacion, para integrar equipos de comunicaciones.

h) Analizar tecnologias de interconexion, describiendo sus caracteristicas y posibilidades de aplica-
cién, para configurar la estructura de la red telematica y evaluar su rendimiento.

i) Elaborar esquemas de redes telematicas utilizando software especifico para configurar la estruc-
tura de la red telematica.

k) Identificar condiciones de equipos e instalaciones, interpretando planes de seguridad y especifi-
caciones de fabricante, para supervisar la seguridad fisica.

i) Aplicar técnicas de monitorizacién interpretando los resultados y relacionandolos con las medi-
das correctoras para diagnosticar y corregir las disfunciones.

p) Identificar los cambios tecnolégicos, organizativos, econémicos y laborales en su actividad, ana-
lizando sus implicaciones en el ambito de trabajo, para mantener una cultura de actualizacién
e innovacion.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y so-
ciales de éste titulo que se relacionan a continuacion:

b) Administrar servicios de red (web, mensajeria electronica, transferencia de archivos, entre otros)
instalando y configurando el software, en condiciones de calidad.

e) Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo a los
requisitos de funcionamiento.
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f) Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejoras se-
gun las necesidades de funcionamiento.

g) Determinar la infraestructura de redes teleméticas elaborando esquemas y seleccionando equi-
pos y elementos.

h) Integrar equipos de comunicaciones en infraestructuras de redes telemdticas determinando la
configuracion para asegurar su conectividad.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer su
funcionalidad.

n) Gestionar y/o realizar el mantenimiento de los recursos de su drea (programando vy verificando su
cumplimiento), en funcién de las cargas de trabajo y el plan de mantenimiento.

fi) Mantener la limpieza y el orden en el lugar de trabajo, cumpliendo las normas de competencia
técnica y los requisitos de salud laboral.

s) Resolver problemas y tomar decisiones individuales, siguiendo las normas y procedimientos es-
tablecidos, definidos dentro del ambito de su competencia.

Las lineas de actuacién en el proceso ensenanza aprendizaje que permiten alcanzar los objetivos
modulo versardn sobre:

de

— La eleccién adecuada de los elementos de la red local.

— La interpretacion de la documentacién técnica de los elementos de la red local.

— La instalacién y configuracion de los elementos de la red local.

— La elaboracién e interpretacion de la documentacion relativa a la organizacién de la red local.
— La resolucién de problemas surgidos en la explotacién de la red local.

Fundamentos de hardware
Equivalencia en créditos ECTS: 6
Cdodigo: 0371

Resultados de aprendizaje y criterios de evaluacion.

1. Configura equipos microinformaticos, componentes y periféricos, analizando sus caracteristicas
y relacién con el conjunto.

Criterios de evaluacion:

a) Se han identificado y caracterizado los dispositivos que constituyen los bloques funcionales de
un equipo microinformatico.

b) Se ha descrito el papel de los elementos fisicos y l6gicos que intervienen en el proceso de puesta
en marcha de un equipo.

c) Se ha analizado la arquitectura general de un equipo y los mecanismos de conexion entre dis-
positivos.

d) Se han establecido los parametros de configuracién (hardware y software) de un equipo microin-
formatico con las utilidades especificas.

e) Se ha evaluado las prestaciones del equipo.
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f) Se han ejecutado utilidades de chequeo y diagndstico.

g) Se han identificado averias y sus causas.

h) Se han clasificado los dispositivos periféricos y sus mecanismos de comunicacion.

i) Se han utilizado protocolos estandar de comunicacion inalambrica entre dispositivos.

Instala software de propdsito general evaluando sus caracteristicas y entornos de aplicacion.
Criterios de evaluacion:

a) Se han catalogado los tipos de software segtn su licencia, distribucion y propésito.

b) Se han analizado las necesidades especificas de software asociadas al uso de sistemas informati-
cos en diferentes entornos productivos.

c) Se ha instalado y evaluado software ofimético y de utilidad general.

d) Se han instalado y evaluado utilidades para la gestién de archivos, recuperacion de datos, man-
tenimiento y optimizacién del sistema.

e) Se han instalado y evaluado utilidades de seguridad basica.
f) Se ha consultado la documentacién y las ayudas interactivas.

g) Se ha verificado la repercusién de la eliminacién, modificacion y/o actualizacion de las utilida-
des instaladas en el sistema.

h) Se han probado y comparado aplicaciones portables y no portables.
i) Se han realizado inventarios del software instalado y las caracteristicas de su licencia.

Ejecuta procedimientos para recuperar el software base de un equipo, analizandolos y utilizando
imagenes almacenadas en memoria auxiliar.

Criterios de evaluacion:

a) Se han identificado y probado las distintas secuencias de arranque configurables en un equipo.

b) Se han identificado los soportes de memoria auxiliar adecuados para el almacenaje y restaura-
cién de imagenes de software.

c) Se ha reconocido la diferencia entre una instalacién estandar y una preinstalaciéon o imagen de
software.

d) Se han utilizado herramientas para el particionado de discos.
e) Se han empleado distintas utilidades y soportes para realizar imagenes.
f) Se han restaurado imagenes desde distintas ubicaciones.

Implanta hardware especifico de centros de proceso de datos (CPD), analizando sus caracteris-
ticas y aplicaciones.

Criterios de evaluacion:

a) Se han reconocido las diferencias entre las configuraciones hardware de tipo personal y empre-
sarial.

b) Se han analizado entornos que requieren implantar soluciones hardware especificas.
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c) Se han detallado componentes hardware especificos para soluciones empresariales.

d) Se han analizado los requerimientos basicos de seguridad fisica, organizacién y condiciones
ambientales de un CPD.

e) Se han implantado sistemas de alimentacion ininterrumpida y estabilizadores de tension.

f) Se han manipulado correctamente dispositivos hardware para almacenamiento y alimentacion
con conexion en caliente.

g) Se han documentado procedimientos, incidencias y parametros utilizados en la instalacién y
configuracion de dispositivos hardware.

h) Se han utilizado herramientas de inventariado, registrando las caracteristicas de los dispositivos
hardware.

i) Se ha clasificado y organizado la documentacién técnica, controladores, utilidades y accesorios
del hardware.

5.  Cumple las normas de prevencién de riesgos laborales y de proteccién ambiental, identificando
los riesgos asociados, las medidas y equipos para prevenirlos.

Criterios de evaluacion:

a) Se han identificado los riesgos y el nivel de peligrosidad que suponen la manipulacién de los
materiales, herramientas, Utiles, maquinas y medios de transporte.

b) Se han operado las maquinas respetando las normas de seguridad.

c) Se han identificado las causas mas frecuentes de accidentes en la manipulacién de materiales,
herramientas, entre otras.

d) Se han descrito los elementos de seguridad (protecciones, alarmas, pasos de emergencia, entre
otros) de las maquinas y los equipos de proteccion individual (calzado, proteccion ocular, indu-
mentaria, entre otros) que se deben emplear en las distintas operaciones de montaje y manteni-
miento.

e) Se ha relacionado la manipulacién de materiales, herramientas y maquinas con las medidas de
seguridad y proteccion personal requeridos.

f) Se han identificado las posibles fuentes de contaminacion del entorno ambiental.
g) Se han clasificado los residuos generados para su retirada selectiva.

h) Se ha valorado el orden y la limpieza de instalaciones y equipos como primer factor de preven-
cién de riesgos.

Duracion: 96 horas.

Contenidos basicos:

Arquitectura y configuracion de equipos microinforméticos, componentes y periféricos:

Esquema y estructura de un ordenador.
— Elementos funcionales y subsistemas.
Composicion de un sistema informatico.
La unidad central de proceso.
La memoria.
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El subsistema de E/S.
Tipos de arquitecturas de bus.
Interfaces.
Componentes de integracién para el ensamblaje de equipos informaticos.
Chasis, alimentacion vy refrigeracion. Placas base, procesadores y memorias. Dispositivos de
almacenamiento. Controladoras. Periféricos. Adaptadores para la conexién de dispositivos.
Mecanismos y técnicas de interconexion. Secuencia de arranque de un equipo. Posibilida-
des. Instalacién y configuracién de dispositivos. Normas de seguridad.
Configuracioén y verificacién de equipos.
Software empotrado de configuracion de un equipo. La BIOS o Firmware de un equipo.
Chequeo y diagndstico. Utilidades de chequeo y rendimiento del hardware de un equipo in-
formatico.
Técnicas de conexién y comunicacion. Conectores de E/S.
Comunicaciones entre sistemas informaticos.
Conexion a redes. Puertos y conectores.

Instalacién de software de utilidad y propésito general para un sistema informatico:

Entornos operativos.
Tipos de aplicaciones segun su licencia, distribucién y propésito.
Instalacion y prueba de aplicaciones en sistemas operativos libres y propietarios.
Necesidades de los entornos de explotacion.
Requerimiento de las aplicaciones.
Comparacion de aplicaciones. Evaluacion y rendimiento.
Software de propdsito general.
Ofimatica y documentacion electrénica.
Imagen, disefio y multimedia.
Programacion.
Clientes para servicios de Internet.
Software a medida.
Instalacion de utilidades.
Compresores.
Monitorizacién y optimizacion del sistema.
Gestion de ficheros y recuperacion de datos.
Gestion de discos. Fragmentacion y particionado. Conceptos.
Seguridad.
Antivirus, antiespias y cortafuegos.
Inventariado del software instalado.
Desinstalacion de aplicaciones. Utilidades.
Aplicaciones portables. Caracteristicas y casos practicos.

Creacion de imagenes de software. Respaldo del software base de un sistema:

Opciones de arranque de un sistema.
Particionado de discos. Casos practicos.
Imdagenes de respaldo.

Creacién de imagenes.

Recuperacién de imagenes.
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e Hardware en centros de proceso de datos (CPD):

— Arquitecturas de ordenadores personales, sistemas departamentales y grandes ordenadores.
— Estructura de un CPD. Organizacion.
— Seguridad fisica.
— Componentes especificos en soluciones empresariales:

Bastidores o racks.

Dispositivos de conexién en caliente.

Discos. Sistemas RAID.

Fuentes de alimentacion.

- Control remoto.

— Arquitecturas de alta disponibilidad.

Sistemas de alimentacién ininterrumpida.

Estabilizadores de tension.
— Documentacion de la instalacién y configuracién de dispositivos hardware.
— Inventariado del hardware. Utilidades.

e Cumplimiento de las normas de prevencion de riesgos laborales y proteccion ambiental:

— ldentificacion de riesgos.

— Determinacion de las medidas de prevencion de riesgos laborales.

— Prevencion de riesgos laborales en los procesos de montaje y mantenimiento.
— Equipos de proteccion individual.

— Cumplimiento de la normativa de prevencion de riesgos laborales.

— Cumplimiento de la normativa de proteccién ambiental.

Orientaciones pedagogicas:

Este médulo profesional contiene la formacién necesaria para desempefar funciones de mante-
nimiento de sistemas en entornos personales y asociados a periféricos comunes. Ademds servird para
adquirir una vision global y actualizada del funcionamiento, la estructura, la organizacion, el hardware
especifico y el papel del administrador de sistemas de un centro de proceso de datos.

Las funciones de mantenimiento de sistemas incluyen aspectos como:

— El conocimiento y la correcta manipulacién de los elementos que forman el componente fisico
y légico de los equipos.

— El chequeo y monitorizacién de equipos, a nivel fisico y légico.

— La organizacién e inventariado de los recursos fisicos y l6gicos de un sistema.

— El diagndstico y resolucion de averias.

— La puesta en marcha y mantenimiento de periféricos.

— La constante adaptacién a los cambios e innovaciones en este dmbito.

Las actividades profesionales asociadas a estas funciones se aplican en:
— Mantenimiento de equipos. Hardware y Software.

— Puesta en marcha y mantenimiento de periféricos.
— Departamentos técnicos, comerciales y técnico-comerciales especializados en equipos infor-
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maticos y periféricos.
— Departamentos técnicos, comerciales y técnico-comerciales especializados en aplicaciones.
— Personal técnico en centros de proceso de datos.

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que
se relacionan a continuacion:

f) Configurar dispositivos hardware, analizando sus caracteristicas funcionales, para optimizar el
rendimiento del sistema.

k) Identificar condiciones de equipos e instalaciones, interpretando planes de seguridad y especifi-
caciones de fabricante, para supervisar la seguridad fisica.

m) Aplicar técnicas de proteccion contra pérdidas de informacién, analizando planes de seguridad
y necesidades de uso para asegurar los datos.

i) Aplicar técnicas de monitorizacién interpretando los resultados y relacionandolos con las medi-
das correctoras para diagnosticar y corregir las disfunciones.

p) Identificar los cambios tecnolégicos, organizativos, econémicos y laborales en su actividad, ana-
lizando sus implicaciones en el ambito de trabajo, para mantener el espiritu de innovacion.

q) Identificar formas de intervencién en situaciones colectivas, analizando el proceso de toma de
decisiones para liderar en las mismas.

La formacién del médulo contribuye a alcanzar las competencias profesionales, personales y so-
ciales de éste titulo que se relacionan a continuacion:

e) Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo a los
requisitos de funcionamiento.

f) Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejoras se-
gun las necesidades de funcionamiento.

j) Supervisar la seguridad fisica segtin especificaciones del fabricante y el plan de seguridad para
evitar interrupciones en la prestacion de servicios del sistema.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer su
funcionalidad.

n) Gestionar y/o realizar el mantenimiento de los recursos de su drea (programando y verificando su
cumplimiento), en funcién de las cargas de trabajo y el plan de mantenimiento.

i) Mantener la limpieza y el orden en el lugar de trabajo, cumpliendo las normas de competencia
técnica y los requisitos de salud laboral.

o) Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia de los su-
bordinados, informando cuando sea conveniente.

p) Mantener el espiritu de innovacion y actualizacién en el ambito de su trabajo para adaptarse a
los cambios tecnolégicos y organizativos de su entorno profesional.

r) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales, originadas por cambios
tecnolégicos y organizativos.

s) Resolver problemas y tomar decisiones individuales, siguiendo las normas y procedimientos es-
tablecidos, definidos dentro del &mbito de su competencia.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objeti-
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vos del mddulo estan relacionadas con:

La identificacién de los elementos que forman el componente fisico de los equipos informati-
Cos.

La interpretacion de la documentacién técnica de estos elementos, para garantizar su correcta
manipulacién y uso.

El chequeo, diagndstico y monitorizacién de equipos.

El diagnéstico planificado de equipos con problemas o averiados.

La elaboracién y/o interpretacién de inventarios.

El analisis comparativo de software de propdsito general y utilidades.

El andlisis de la aplicacion de las tecnologias de la informacién en diferentes entornos produc-
tivos, y la caracterizacion de dichos entornos.

El fomento de pautas de comportamiento a nivel profesional y personal especificas de un centro
de proceso de datos.

El conocimiento de los roles y tareas en un centro de proceso de datos.

La monitorizacién de dispositivos hardware con herramientas especificas.

El cumplimiento de las normas de prevencién de riesgos laborales y proteccién ambiental.

El fomento de una vision global y actualizada del sector, asi como el reconocimiento de nuevas
tendencias y soluciones especificas en la administracion de sistemas.

Gestion de Bases de Datos
Equivalencia en créditos ECTS: 11

Cdodigo: 0372

Resultados de aprendizaje y criterios de evaluacion.

1.

Reconoce los elementos de las bases de datos analizando sus funciones y valorando la utilidad
de sistemas gestores.

Criterios de evaluacion:

a) Se han descrito los distintos sistemas l6gicos de almacenamiento y sus caracteristicas.
b) Se han identificado los distintos tipos de bases de datos segtin el modelo de datos utilizado.
c) Se han identificado los distintos tipos de bases de datos en funcién de la ubicacion de la infor-

macion.

d) Se ha reconocido la utilidad de un sistema gestor de bases de datos.
e) Se ha descrito la funcién de cada uno de los elementos de un sistema gestor de bases de datos.
f) Se han clasificado los sistemas gestores de bases de datos.

Disena modelos l6gicos normalizados interpretando diagramas entidad/relacion.

Criterios de evaluacion:

a) Se ha identificado el significado de la simbologia propia de los diagramas entidad/relacién.
b) Se han utilizado herramientas graficas para representar el disefo légico.
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c) Se han identificado las tablas del diseno légico.

d) Se han identificado los campos que forman parte de las tablas del disefio l6gico.
e) Se han identificado las relaciones entre las tablas del disefo légico.

f) Se han definido los campos clave.

g) Se han aplicado las reglas de integridad.

h) Se han aplicado las reglas de normalizacién hasta un nivel adecuado.

i) Se han identificado y documentado las restricciones que no pueden plasmarse en el diseno 16-
gico.

3. Realiza el disefo fisico de bases de datos utilizando asistentes, herramientas graficas y el lengua-
je de definicién de datos.

Criterios de evaluacion:

a) Se han definido las estructuras fisicas de almacenamiento.

b) Se han creado tablas.

c) Se han seleccionado los tipos de datos adecuados.

d) Se han definido los campos clave en las tablas.

e) Se han implantado todas las restricciones reflejadas en el disefio légico.

f) Se ha verificado mediante un conjunto de datos de prueba que la implementacion se ajusta al
modelo.

g) Se ha definido y documentado el diccionario de datos.
h) Se ha utilizado el lenguaje de definicion de datos.
i) Se ha definido y documentado el diccionario de datos.

4. Consulta la informacion almacenada manejando asistentes, herramientas graficas y el lenguaje
de manipulacién de datos.

Criterios de evaluacion:

a) Se han identificado las herramientas y sentencias para realizar consultas.
b) Se han realizado consultas simples sobre una tabla.

)

)
c) Se han realizado consultas que generan valores de resumen.
d) Se han realizado consultas sobre el contenido de varias tablas mediante composiciones internas.
)

e) Se han realizado consultas sobre el contenido de varias tablas mediante composiciones externas.
f) Se han realizado consultas con subconsultas.

g) Se han valorado las ventajas e inconvenientes de las distintas opciones validas para Ilevar a cabo
una consulta determinada.

5. Madifica la informacién almacenada utilizando asistentes, herramientas gréficas y el lenguaje de
manipulacién de datos.

Criterios de evaluacion:
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a) Se han identificado las herramientas y sentencias para modificar el contenido de la base de datos.
b) Se han insertado, borrado y actualizado datos en las tablas.
c) Se ha incluido en una tabla la informacién resultante de la ejecucién de una consulta.
d) Se han adoptado medidas para mantener la integridad y consistencia de la informacion.
e) Se han disenado guiones de sentencias para llevar a cabo tareas complejas.

f) Se ha reconocido el funcionamiento de las transacciones.

g) Se han anulado parcial o totalmente los cambios producidos por una transaccion.

h) Se han identificado los efectos de las distintas politicas de bloqueo de registros.

Ejecuta tareas de aseguramiento de la informacion, analizandolas y aplicando mecanismos de
salvaguarda y transferencia.

Criterios de evaluacion:

a) Se han identificado herramientas graficas y en linea de comandos para la administracion de co-
pias de seguridad.

b) Se han realizado copias de seguridad.

c) Se han restaurado copias de seguridad.

d) Se han identificado las herramientas para importar y exportar datos.
e) Se han exportado datos a diversos formatos.

f) Se han importado datos con distintos formatos.

g) Se ha interpretado correctamente la informacién suministrada por los mensajes de error y los
ficheros de registro.

h) Se ha transferido informacién entre sistemas gestores.

Duracion: 192 horas.

Contenidos basicos:

e Sistemas de almacenamiento de la informacion:

— Sistema logico de almacenamiento. Concepto, caracteristicas y clasificacion.

— Ficheros tradicionales, concepto y tipos (planos, indexados, acceso directo, entre otros).

— Bases de datos. Conceptos, usos y tipos segtin el modelo de datos y la ubicacién de la informa-
cion.

— Sistemas gestores de base de datos. Concepto, estructura, componentes, funciones y tipos. Ven-
tajas de los SGBD frente a los sistemas de ficheros tradicionales.

e Disefo l6gico de bases de datos:

— Modelo de datos. Concepto vy tipos. El proceso de disefio de una base de datos.

— El modelo E/R. Concepto, tipos, elementos y representacién. Diagramas E/R.

— El modelo Relacional. Concepto, elementos y representaciéon. Diagramas Relacionales.
— Paso del modelo E/R al modelo relacional. Transformacion de diagramas.
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Normalizacion.
Revision del disefio, desnormalizacién y otras decisiones no derivadas del proceso de disefio,
identificacion, justificacion y documentacion.

Disefo fisico de bases de datos:

El proceso de disefio fisico, concepto y transicion desde el disefio I6gico. Estructuras fisicas de
almacenamiento.

Herramientas gréficas proporcionadas por el sistema gestor para la implementacién de la base
de datos.

SQL. Conceptos fundamentales.

El lenguaje de definicion de datos.

Creacién, modificacién y eliminacion de bases de datos.

Creacién, modificacion y eliminacién de tablas. Tipos de datos.

Implementacion de restricciones.

Verificacion del disefio, carga inicial y pruebas.

Diccionario de datos, definicion y documentacion.

Realizacion de consultas:

El lenguaje de manipulacion de datos para la realizacién de consultas. La sentencia SELECT.
Consultas simples, de resumen y agrupacion.

Subconsultas.

Unién de consultas.

Composiciones internas y externas.

Asistentes y herramientas graficas proporcionadas por el sistema gestor para la realizacion de
consultas.

Ventajas e inconvenientes de las distintas opciones validas para llevar a cabo una consulta
determinada.

Modificacion de informacién almacenada:

Edicion de los datos.
Sentencias para modificar el contenido de la base de datos, INSERT, DELETE y UPDATE.
Subconsultas y combinaciones en 6rdenes de edicion.
Herramientas graficas proporcionadas por el sistema gestor para la edicién de la informa-
cion.
Transaccion. Concepto, sentencias de procesamiento de transacciones.
Acceso simultaneo a los datos, concepto de bloqueo y politicas de ejecucioén.
Construccion de guiones.
Guion. Concepto y tipos.
Lenguajes de programacion, metodologias, estructuras de control y estructuras de agrupa-
cion, tipos de datos, identificadores, variables y operadores.
Herramientas de codificacién, depuracién y prueba de guiones.

Gestion de la seguridad de los datos:

Seguridad de la informacién, repaso de conceptos fundamentales para bases de datos.
Copias de seguridad, realizacion y restauracion. Sentencias, herramientas graficas y utilidades
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proporcionadas por los sistemas gestores para su realizacion.

— Interpretacion de la informacién suministrada por los mensajes de error y los ficheros de regis-
tro, recuperacion de fallos.

— Importacion y exportacion de datos. Concepto, sentencias, herramientas graficas y utilidades
proporcionadas por los sistemas gestores para su realizacion.

— Transferencia de datos entre sistemas gestores. Concepto, estrategias, sentencias, herramientas
graficas y utilidades proporcionadas por los sistemas gestores para su realizacion.

Orientaciones pedagogicas:

Este modulo profesional contiene la formacion necesaria para desempenar la funcién de gestor de
bases de datos.

La gestion de bases de datos incluye aspectos como:

— La planificacién y realizacion del diseno fisico de una base de datos.

— La insercién y manipulacion de datos.

— La planificacién y realizacion de consultas.

— La planificacién y ejecucién de importaciones, exportaciones y migraciones de datos.
— La planificacién y aplicacion de medidas de aseguramiento de la informacion.

Las actividades profesionales asociadas a esta funcion se aplican en:

— La implantacién de bases de datos.
— La gestion de la informacion almacenada en bases de datos.

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que
se relacionan a continuacion:

d) Instalar y configurar software de gestion, siguiendo especificaciones y analizando entornos de
aplicacion, para administrar aplicaciones.

e) Instalar y administrar software de gestion, relacionandolo con su explotacion, para implantar y
gestionar bases de datos.

m) Aplicar técnicas de proteccién contra pérdidas de informacion, analizando planes de seguridad
y necesidades de uso para asegurar los datos.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y so-
ciales de éste titulo que se relacionan a continuacion:

c) Administrar aplicaciones instalando y configurando el software, en condiciones de calidad para
responder a las necesidades de la organizacion.

d) Implantar y gestionar bases de datos instalando y administrando el software de gestién en condi-
ciones de calidad, segun las caracteristicas de la explotacion.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer su
funcionalidad.

Las lineas de actuacién en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos
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de

modulo versaran sobre:

— La interpretacion de disenos l6gicos de bases de datos.

— La realizacién del disefio fisico de una base de datos a partir de un disefio logico.
— La implementacién de bases de datos.

— La realizacién de operaciones con datos almacenados.

— La importacién y exportacion de datos.

— El aseguramiento de la informacién.

Lenguajes de marcas y sistemas de gestion de informacion
Equivalencia en créditos ECTS: 7
Codigo: 0373

Resultados de aprendizaje y criterios de evaluacion.

1. Reconoce las caracteristicas de lenguajes de marcas analizando e interpretando fragmentos de
codigos.

Criterios de evaluacién:

a) Se han identificado las caracteristicas generales de los lenguajes de marcas.
b) Se han reconocido las ventajas que proporcionan en el tratamiento de la informacién.

)
)
c) Se han clasificado los lenguajes de marcas e identificado los mas relevantes.
d) Se han diferenciado sus &mbitos de aplicacion.

)

e) Se ha reconocido la necesidad y los dmbitos especificos de aplicacién de un lenguaje de marcas
de proposito general.

f) Se han analizado las caracteristicas propias del lenguaje XML.
g) Se ha identificado la estructura de un documento XML y sus reglas sintdcticas.

h) Se ha contrastado la necesidad de crear documentos XML bien formados y la influencia en su
procesamiento.

i) Se han identificado las ventajas que aportan los espacios de nombres.

2. Utiliza lenguajes de marcas para la transmisién de informacién a través de la web analizando la
estructura de los documentos e identificando sus elementos.

Criterios de evaluacién:

a) Se han identificado y clasificado los lenguajes de marcas relacionados con la web y sus diferen-
tes versiones.

b) Se ha analizado la estructura de un documento HTML e identificado las secciones que lo com-
ponen.

c) Se ha reconocido la funcionalidad de las principales etiquetas y atributos del lenguaje HTML.
d) Se han establecido las semejanzas y diferencias entre los lenguajes HTML y XHTML.
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e) Se ha reconocido la utilidad de XHTML en los sistemas de gestién de informacion.
f) Se han utilizado herramientas en la creacién documentos web.

g) Se han identificado las ventajas que aporta la utilizacién de hojas de estilo.

h) Se han aplicado hojas de estilo.

3. Genera canales de contenidos analizando y utilizando tecnologias de sindicacion.
Criterios de evaluacion:

a) Se han identificado las ventajas que aporta la sindicacion de contenidos en la gestion y transmi-
sién de la informacién.

b) Se han definido sus ambitos de aplicacion.

c) Se han analizado las tecnologias en que se basa la sindicacion de contenidos.

d) Se ha identificado la estructura y la sintaxis de un canal de contenidos.

e) Se han creado y validado canales de contenidos.

f) Se ha comprobado la funcionalidad y el acceso a los canales.

g) Se han utilizado herramientas especificas como agregadores y directorios de canales.

4.  Establece mecanismos de validacion para documentos XML utilizando métodos para definir su
sintaxis y estructura.

Criterios de evaluacion:

a) Se ha establecido la necesidad de describir la informacion transmitida en los documentos XML

y sus reglas.
b) Se han identificado las tecnologias relacionadas con la definicién de documentos XML.
c) Se ha analizado la estructura y sintaxis especifica utilizada en la descripcion.

d) Se han creado descripciones de documentos XML.

e) Se han utilizado descripciones en la elaboracion y validacién de documentos XML.
f) Se han asociado las descripciones con los documentos.

g) Se han utilizado herramientas especificas.

h) Se han documentado las descripciones.

5.  Realiza conversiones sobre documentos XML utilizando técnicas y herramientas de procesa-
miento.

Criterios de evaluacion:

a) Se ha identificado la necesidad de la conversién de documentos XML.

)
b) Se han establecido dmbitos de aplicacion.
c) Se han analizado las tecnologias implicadas y su modo de funcionamiento.
)

d) Se ha descrito la sintaxis especifica utilizada en la conversién y adaptaciéon de documentos
XML.

e) Se han creado especificaciones de conversion.
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f) Se han identificado y caracterizado herramientas especificas relacionadas con la conversion de
documentos XML.

g) Se han realizado conversiones con distintos formatos de salida.
h) Se han documentado y depurado las especificaciones.

Gestiona informacion en formato XML analizando y utilizando tecnologias de almacenamiento
y lenguajes de consulta.

Criterios de evaluacion:

a) Se han identificado los principales métodos de almacenamiento de la informacién usada en
documentos XML.

b) Se han identificado los inconvenientes de almacenar informacién en formato XML.

c) Se han establecido tecnologias eficientes de almacenamiento de informacion en funcién de sus
caracteristicas.

d) Se han utilizado sistemas gestores de bases de datos relacionales en el almacenamiento de infor-
macion en formato XML.

e) Se han utilizado técnicas especificas para crear documentos XML a partir de informacion alma-
cenada en bases de datos relacionales.

f) Se han identificado las caracteristicas de los sistemas gestores de bases de datos nativas XML.
g) Se han instalado y analizado sistemas gestores de bases de datos nativas XML.

h) Se han utilizado técnicas para gestionar la informacién almacenada en bases de datos nativas
XML.

i) Se han identificado lenguajes y herramientas para el tratamiento y almacenamiento de informa-
cién y su inclusion en documentos XML.

Trabaja con sistemas empresariales de gestion de informacion realizando tareas de importacion,
integracion, aseguramiento y extraccion de la informacion.

Criterios de evaluacion:

a) Se han reconocido las ventajas de los sistemas de gestién y planificacion de recursos empresa-
riales.

b) Se han evaluado las caracteristicas de las principales aplicaciones de gestion empresarial.
c) Se han instalado aplicaciones de gestion empresarial.

d) Se han configurado y adaptado las aplicaciones.

e) Se ha establecido y verificado el acceso seguro a la informacion.

f) Se han generado informes.

g) Se han realizado tareas de integracion con aplicaciones ofimaticas.

h) Se han realizado procedimientos de extraccion de informacién para su tratamiento e incorpora-
cion a diversos sistemas.

i) Se han realizado tareas de asistencia y resolucién de incidencias.
j) Se han elaborado documentos relativos a la explotacion de la aplicacién.



Informdtica y Comunicaciones

Duracion: 128 horas.

Contenidos basicos:

Lenguajes de marcas:

Concepto y caracteristicas generales, ventajas para el tratamiento de la informacion.
Clasificacion e identificacion de los mds relevantes. Utilizacién en distintos dmbitos
XML, caracteristicas propias, etiquetas.

Herramientas de edicion.

Elaboracién de documentos XML bien formados, estructura y sintaxis.

Utilizacion de espacios de nombres en XML.

Utilizacién de lenguajes de marcas en entornos web:

Estructura de un documento HTML.

Identificacion de etiquetas y atributos de HTML.

XHTML, diferencias sintacticas y estructurales con HTML.
Versiones de HTML y de XHTML.

XHTML en los sistemas gestion de la Informacion.
Herramientas de disefo web.

Hojas de estilo.

Aplicacién de los lenguajes de marcas a la sindicacién de contenidos:

Sindicacion de contenidos, ventajas para la gestion y transmision de la informacion.
Ambitos de aplicacién.

Tecnologias base.

Estructura de los canales de contenidos.

Tecnologias de creacion de canales de contenidos.

Creacion, validacion y comprobacién de funcionalidades de los canales de contenidos.
Herramientas especificas, directorios de canales de contenidos y agregacion.

Definicién de esquemas y vocabularios en XML:

Descripcién de la informacién transmitida en documentos XML, estructura, sintaxis y reglas.
Tecnologias.

Utilizacion de métodos de definicién de documentos XML.

Creacién de descripciones.

Asociacion con documentos XML.

Validacion.

Herramientas de creacién y validacion.

Documentacién de las descripciones.

Conversién y adaptacion de documentos XML:

Conversion de documentos XML, necesidad y ambitos de aplicacion.
Técnicas de transformacion de documentos XML. Tecnologias.
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— Descripcion de la estructura y de la sintaxis.

— Especificaciones de conversion. Utilizacion de plantillas.
— Ultilizacién de herramientas de procesamiento.

— Conversion de formatos de salida.

— Elaboracién de documentacion.

e Gestion y Almacenamiento de informacién en formatos XML:

— Sistemas de almacenamiento de informacién en formato XML. Ventajas e inconvenientes. Tec-
nologias.

— Sistemas gestores de bases de datos relacionales y documentos XML. Almacenamiento, busque-
da y extraccion de la informacion.

— Sistemas gestores de bases de datos nativas XML .

— Herramientas y técnicas de tratamiento y almacenamiento de informacién en formato XML.

— Lenguajes de consulta y manipulacion.

e Sistemas de gestiéon empresarial:

— Concepto y caracteristicas.

— Principales aplicaciones de gestion empresarial.
— Instalacion.

— Adaptacién y configuracion.

— Acceso seguro. Verificacion.

— Integracion de médulos.

— Elaboracion de informes.

— Integracién con aplicaciones ofiméticas.

— Exportacion de informacion.

— Resolucién de incidencias.

— Elaboracién de documentos de explotacion.

Orientaciones pedagogicas:

Este modulo profesional contiene la formacién necesaria para desempenar la funcion de gestion y
explotacion de sistemas de informacion.

La gestion y explotacién de sistemas de informacién incluye aspectos como:

— La utilizacion de lenguajes de marcado en el tratamiento y transmision de la informacion.

— La publicacién y difusion de informacion mediante tecnologias de sindicacion de contenidos.

— La caracterizacién de la informacién transmitida y almacenada.

— La adaptacién de la informacioén a las tecnologias utilizadas en su presentacién, transmisién y
almacenamiento.

— El almacenamiento y recuperacién de la informacion.

— La implantacién y adaptacion de sistemas de gestion empresarial.

Las actividades profesionales asociadas a esta funcion se aplican en:

— El almacenamiento y transmisién de la informacion.
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— La utilizacion de tecnologias web para la publicacion y difusion de informacion.
— La explotacion de sistemas empresariales de gestion de informacion.

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que
se relacionan a continuacién:

c) Instalar y configurar software de mensajeria, transferencia de ficheros, entre otros, relacionan-
dolo con su aplicacion y siguiendo documentacion y especificaciones dadas, para administrar
servicios de red.

d) Instalar y configurar software de gestion, siguiendo especificaciones y analizando entornos de
aplicacion, para administrar aplicaciones.

e) Instalar y administrar software de gestion, relacionandolo con su explotacion, para implantar y
gestionar bases de datos.

r) Identificar y valorar las oportunidades de aprendizaje y su relacion con el mundo laboral, ana-
lizando las ofertas y demandas del mercado para mantener una cultura de actualizacién e inno-
vacion.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y so-
ciales de éste titulo que se relacionan a continuacion:

b) Administrar servicios de red (Web, mensajeria electronica, transferencia de archivos, entre otros)
instalando y configurando el software, en condiciones de calidad.

c) Administrar aplicaciones instalando y configurando el software, en condiciones de calidad para
responder a las necesidades de la organizacion.

Las lineas de actuacién en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos
modulo versardn sobre:

de

— La caracterizacién y transmision de la informacién utilizando lenguajes de marcado.
— La publicacién y difusién de informacion en la web.

— La utilizacion de técnicas de transformacion y adaptacion de la informacion.

— El almacenamiento de la informacion.

— La gestion de informacién en sistemas especificos orientados a entornos empresariales.

Administracion de sistemas operativos
Equivalencia en créditos ECTS: 8
Codigo: 0374

Resultados de aprendizaje y criterios de evaluacion.
1. Administra el servicio de directorio interpretando especificaciones e integrandolo en una red.
Criterios de evaluacion:

a) Se han identificado la funcioén, los elementos y las estructuras l6gicas del servicio de directorio.
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b) Se ha determinado y creado el esquema del servicio de directorio.

)
c) Se ha realizado la instalacion del servicio de directorio en el servidor.
d) Se ha realizado la configuracién y personalizacién del servicio de directorio.
e) Se ha integrado el servicio de directorio con otros servicios.

f) Se han aplicado filtros de bldsqueda en el servicio de directorio.

g) Se ha utilizado el servicio de directorio como mecanismo de acreditacion centralizada de los
usuarios en una red.

h) Se ha realizado la configuracion del cliente para su integracién en el servicio de directorio.

i) Se han utilizado herramientas graficas y comandos para la administracién del servicio de direc-
torio.

j) Se ha documentado la estructura e implantacion del servicio de directorio.

Administra procesos del sistema describiéndolos y aplicando criterios de seguridad y eficiencia.
Criterios de evaluacion:

a) Se ha descrito el concepto de proceso del sistema, tipos, estados y ciclo de vida.
b) Se han utilizado interrupciones y excepciones para describir los eventos internos del procesador.

)

)
c) Se ha diferenciado entre proceso, hilo y trabajo.
d) Se han realizado tareas de creacién, manipulacion y terminacion de procesos.
)

e) Se ha utilizado el sistema de archivos como medio l6gico para el registro e identificacion de los
procesos del sistema.

f) Se han utilizado herramientas gréficas y comandos para el control y seguimiento de los procesos
del sistema.

g) Se ha comprobado la secuencia de arranque del sistema, los procesos implicados y la relacién
entre ellos.

h) Se han tomado medidas de seguridad ante la aparicién de procesos no identificados.
i) Se han documentado los procesos habituales del sistema, su funcion y relacién entre ellos.

Gestiona la automatizacion de tareas del sistema, aplicando criterios de eficiencia y utilizando
comandos y herramientas graficas.

Criterios de evaluacion:

a) Se han descrito las ventajas de la automatizacion de las tareas repetitivas en el sistema.
b) Se han utilizado los comandos del sistema para la planificacion de tareas.

c) Se han instalado y configurado herramientas gréficas para la planificacion de tareas.

d) Se han utilizado herramientas graficas para la planificacion de tareas.

e) Se han establecido restricciones de seguridad.

f) Se han realizado planificaciones de tareas repetitivas o puntuales relacionadas con la adminis-
tracion del sistema.

g) Se ha automatizado la administracién de cuentas.

h) Se han documentado los procesos programados como tareas automadticas.
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4. Administra de forma remota el sistema operativo en red valorando su importancia y aplicando
criterios de seguridad.

Criterios de evaluacion:

a) Se han descrito métodos de acceso y administracion remota de sistemas.
b) Se ha diferenciado entre los servicios orientados a sesién y los no orientados a sesion.

c) Se han utilizado herramientas de administracién remota suministradas por el propio sistema
operativo.

d) Se han instalado servicios de acceso y administracion remota.

e) Se han utilizado comandos y herramientas gréficas para gestionar los servicios de acceso y ad-
ministracion remota.

f) Se han creado cuentas de usuario para el acceso remoto.

g) Se han realizado pruebas de acceso y administracién remota entre sistemas heterogéneos.
h) Se han utilizado mecanismos de encriptacion de la informacion transferida.

i) Se han documentado los procesos y servicios del sistema administrados de forma remota.

5.  Administra servidores de impresion describiendo sus funciones e integrandolos en una red.
Criterios de evaluacion:

a) Se ha descrito la funcionalidad de los sistemas y servidores de impresion.
b) Se han identificado los puertos y los protocolos utilizados.

) Se han utilizado las herramientas para la gestion de impresoras integradas en el sistema opera-
tivo.

d) Se ha instalado y configurado un servidor de impresién en entorno web.

e) Se han creado y clasificado impresoras légicas.

f) Se han creado grupos de impresion.

g) Se han gestionado impresoras y colas de trabajos mediante comandos y herramientas graficas.
h) Se han compartido impresoras en red entre sistemas operativos diferentes.

i) Se ha documentado la configuracion del servidor de impresién y de las impresoras creadas.

6.  Integra sistemas operativos libres y propietarios, justificando y garantizando su interoperabilidad.
Criterios de evaluacion:

a) Se ha identificado la necesidad de compartir recursos en red entre diferentes sistemas operati-
VOs.

b) Se han establecido niveles de seguridad para controlar el acceso del cliente a los recursos com-
partidos en red.

c) Se ha comprobado la conectividad de la red en un escenario heterogéneo.

d) Se ha descrito la funcionalidad de los servicios que permiten compartir recursos en red.
e) Se han instalado y configurado servicios para compartir recursos en red.

f) Se ha comprobado el funcionamiento de los servicios instalados.
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g) Se ha trabajado en grupo para acceder a sistemas de archivos e impresoras en red desde equipos
con diferentes sistemas operativos.

h) Se ha documentado la configuracién de los servicios instalados.

7. Utiliza lenguajes de guiones en sistemas operativos, describiendo su aplicacién y administrando
servicios del sistema operativo.

Criterios de evaluacion:

a) Se han utilizado y combinado las estructuras del lenguaje para crear guiones.
b) Se han utilizado herramientas para depurar errores sintacticos y de ejecucion.

)
)
c) Se han interpretado guiones de configuracién del sistema operativo.
d) Se han realizado cambios y adaptaciones de guiones del sistema.

)

e) Se han creado y probado guiones de administracion de servicios.
f) Se han creado y probado guiones de automatizacion de tareas.
g) Se han implantado guiones en sistemas libres y propietarios.

h) Se han consultado y utilizado librerias de funciones.

i) Se han documentado los guiones creados.

Duracion: 126 horas.

Contenidos basicos:
e Administracion de servicio de directorio:

— Servicio de directorio. Definicién, elementos y nomenclatura. LDAP.

— Sistema de archivos virtual.

— Esquema del servicio de directorio.

— Controladores de dominio.

— Instalacién, configuracién y personalizacion del servicio de directorio.

— Creacion de dominios.

— Objetos que administra un dominio: usuarios globales, grupos, equipos entre otros.
— Herramientas graficas de administracion del servicio de directorio.

— Integracion del servicio de directorio con otros servicios.

— Busqueda de informacién del sistema. Ordenes. Herramientas gréficas.

— Aplicacién de filtros de bisqueda en el servicio de directorio.

— Autenticacion centralizada con el servicio de directorio de los usuarios de una red.
— Configuracion de equipos clientes para su integracién en el servicio de directorio.
— Documentacién de la estructura e implantacién del servicio de directorio.

e Procesos del sistema:
— Procesos. Tipos. Estados. Estructura.

— Hilos de ejecucion.
— Transiciones de estados.
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Prioridades.

Procesos habituales del sistema. Funciones y relaciones entre ellos.

Gestion de los procesos del sistema tanto en sistemas operativos libres como propietarios. Linea
de orden. Entorno gréfico.

Secuencia de arranque del sistema en sistemas operativos libres y propietarios. Servicios y de-
monios.

Medidas de seguridad ante la aparicion de procesos no identificados.

Gestion de automatizacion de tareas del sistema:

Automatizacion de tareas. Ventajas.

Planificacién de tareas tanto en sistemas operativos libres como propietarios.
Planificacién utilizando comandos del sistema.

Planificacién utilizando herramientas graficas.

Restricciones de seguridad.

Automatizacion de la administracién de cuentas.

Administracion de sistemas operativos en red:

Métodos de acceso y administracion remota de sistemas.

Terminales en modo texto.

Escritorio remoto.

Protocolos de acceso remoto y puertos implicados.

Servicios de acceso remoto del propio sistema operativo.

Herramientas graficas externas para la administracién remota.

Creacioén de cuentas de usuario para acceso remoto.

Acceso remoto entre sistemas heterogéneos.

Acceso remoto seguro. Utilizacién de mecanismos de encriptacion de la informacién transfe-
rida.

Administracion de servidores de impresion:

Sistemas de impresion.

Puertos y protocolos de impresion.

Ordenes para la gestion de impresoras y trabajos.

Herramientas integradas en el sistema operativo para la gestion de impresoras.
Instalacion y configuracion de un servidor de impresion en entorno web.

Creacion y clasificacion de impresoras légicas.

Creacién de grupos de impresion.

Gestion de impresoras y colas de trabajo mediante comandos y herramientas graficas.
Integracién de impresoras en red entre sistemas operativos diferentes.

Integracion de sistemas operativos en red libres y propietarios:

Descripcién de escenarios heterogéneos.

Instalacion, configuracion y uso de servicios de red para compartir recursos.
Configuracion de recursos compartidos en red. Aplicacion de niveles de seguridad.
Utilizacion de redes heterogéneas.
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e Aplicacion de lenguajes de scripting en sistemas operativos libres y propietarios:

— Estructuras del lenguaje.

— Creacion y depuracion de scripts.

— Interpretacion de scripts del sistema. Adaptaciones.

— Ultilizacién de extensiones de comandos para tareas de administracion.

— Scripts para la administracion de cuentas de usuario, procesos y servicios del sistema operativo.

Orientaciones pedagogicas:

Este modulo profesional contiene la formacion necesaria para desempenar las tareas de adminis-
tracion de sistemas operativos.

La administracion de sistemas operativos incluye aspectos como:

— La administracion del servicio de directorio.

— El control y seguimiento de los procesos del sistema.

— La gestion de la automatizacion de tareas del sistema.

— La administracién de forma remota del sistema operativo en red.

— La administracion de servidores de impresion.

— La realizacién de tareas de integracion de sistemas operativos libres y propietarios.

— La utilizacién de lenguajes de scripting en sistemas operativos libres y propietarios para la ad-
ministracion de servicios del sistema operativo.

Las actividades profesionales asociadas a esta funcion se aplican en:

— La gestion de servicios proporcionados por el sistema operativo.
— La gestion centralizada de usuarios y grupos en entornos cliente-servidor.
— La programacion basica de sistemas.

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que
se relacionan a continuacién:

a) Analizar la estructura del software de base, comparando las caracteristicas y prestaciones de
sistemas libres y propietarios, para administrar sistemas operativos de servidor.

b) Instalar y configurar el software de base, siguiendo documentacién técnica y especificaciones
dadas, para administrar sistemas operativos de servidor.

n) Asignar los accesos y recursos del sistema, aplicando las especificaciones de la explotacion, para
administrar usuarios.

f) Aplicar técnicas de monitorizacién interpretando los resultados y relacionandolos con las medi-
das correctoras para diagnosticar y corregir las disfunciones.

o) Establecer la planificacién de tareas, analizando actividades y cargas de trabajo del sistema para
gestionar el mantenimiento.

q) Identificar formas de intervencién en situaciones colectivas, analizando el proceso de toma de
decisiones para liderar en las mismas.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y so-
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ciales de éste titulo que se relacionan a continuacion:

a) Administrar sistemas operativos de servidor, instalando y configurando el software, en condicio-
nes de calidad para asegurar el funcionamiento del sistema.

[) Administrar usuarios de acuerdo a las especificaciones de explotacién para garantizar los acce-
sos y la disponibilidad de los recursos del sistema.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer su
funcionalidad.

n) Gestionar y/o realizar el mantenimiento de los recursos de su drea (programando y verificando su
cumplimiento), en funcién de las cargas de trabajo y el plan de mantenimiento.

i) Mantener la limpieza y el orden en el lugar de trabajo, cumpliendo las normas de competencia
técnica y los requisitos de salud laboral.

o) Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia de los su-
bordinados, informando cuando sea conveniente.

q) Liderar situaciones colectivas que se puedan producir, mediando en conflictos personales y la-
borales, contribuyendo al establecimiento de un ambiente de trabajo agradable y actuando en
todo momento de forma sincera, respetuosa y tolerante.

r) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales, originadas por cambios
tecnolégicos y organizativos.

s) Resolver problemas y tomar decisiones individuales, siguiendo las normas y procedimientos es-
tablecidos, definidos dentro del ambito de su competencia.

Las lineas de actuacién en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos
del médulo versaran sobre:

— La instalaciéon y administracion del servicio de directorios.

— La automatizacion de tareas del sistema y el control de procesos del sistema.
— La administracién remota del sistema.

— La utilizacion de escenarios heterogéneos compartiendo recursos.

— La programacion basica de sistemas.

Servicios de red e Internet
Equivalencia en créditos ECTS: 8
Cdodigo: 0375

Resultados de aprendizaje y criterios de evaluacion.

1. Administra servicios de resolucién de nombres, analizandolos y garantizando la seguridad del
servicio.

Criterios de evaluacion:

a) Se han identificado y descrito escenarios en los que surge la necesidad de un servicio de resolu-
cién de nombres.
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b) Se han clasificado los principales mecanismos de resolucion de nombres.

c) Se ha descrito la estructura, nomenclatura y funcionalidad de los sistemas de nombres jerarqui-
Cos.

d) Se han instalado y configurado servicios jerarquicos de resolucién de nombres.

e) Se ha preparado el servicio para reenviar consultas de recursos externos a otro servidor de nom-
bres.

f) Se ha preparado el servicio para almacenar y distribuir las respuestas procedentes de otros ser-
vidores.

g) Se han anadido registros de nombres correspondientes a una zona nueva, con opciones relativas
a servidores de correo y alias.

h) Se han implementado soluciones de servidores de nombres en direcciones ip dindmicas.
i) Se han realizado transferencias de zona entre dos 0 mds servidores.
j) Se han documentado los procedimientos de instalacién y configuracion.

Administra servicios de configuracién automatica, identificaindolos y verificando la correcta asig-
nacion de los pardmetros.

Criterios de evaluacion:

a) Se han reconocido los mecanismos automatizados de configuracién de los parametros de red y
las ventajas que proporcionan.

b) Se han ilustrado los procedimientos y pautas que intervienen en una solicitud de configuracién
de los parametros de red.

c) Se han instalado servidores de configuracién de los pardmetros de red.

d) Se ha preparado el servicio para asignar la configuracién basica a los equipos de una red local.
e) Se han configurado asignaciones estaticas y dinamicas.

f) Se han integrado en el servicio opciones adicionales de configuracion.

g) Se han documentado los procedimientos realizados.

Administra servidores web aplicando criterios de configuracion y asegurando el funcionamiento
del servicio.

Criterios de evaluacion:

a) Se han descrito los fundamentos y protocolos en los que se basa el funcionamiento de un servi-
dor web.

b) Se han instalado y configurado servidores web.

c) Se ha ampliado la funcionalidad del servidor mediante la activacién y configuracion de médulos.
d) Se han creado y configurado sitios virtuales.

e) Se han configurado los mecanismos de autenticacion y control de acceso del servidor.

f) Se han obtenido e instalado certificados digitales.

g) Se han establecido mecanismos para asegurar las comunicaciones entre el cliente y el servidor.
h) Se han realizado pruebas de monitorizacién del servicio.

i) Se han analizado los registros del servicio para la elaboraciéon de estadisticas y la resolucién de

79



Informdtica y Comunicaciones

incidencias.

j) Se ha elaborado documentacion relativa a la instalacion, configuracién y recomendaciones de
uso del servicio. Administra servicios de transferencia de archivos asegurando y limitando el
acceso a la informacion.

4. Administra servicios de transferencia de archivos asegurando y limitando el acceso a la informa-
cion.

Criterios de evaluacion:

a) Se ha establecido la utilidad y modo de operacion del servicio de transferencia de archivos.
b) Se han instalado y configurado servidores de transferencia de archivos.

c) Se han creado usuarios y grupos para acceso remoto al servidor.

d) Se ha configurado el acceso anénimo.

e) Se han establecido limites en los distintos modos de acceso.

f) Se ha comprobado el acceso al servidor, tanto en modo activo como en modo pasivo.

g) Se han realizado pruebas con clientes en linea de comandos y con clientes en modo gréfico.
h) Se ha utilizado el navegador como cliente del servicio de transferencia de archivos.

i) Se ha elaborado documentacién relativa a la instalacion, configuracién y recomendaciones de
uso del servicio.

5. Administra servidores de correo electrénico, aplicando criterios de configuracién y garantizando
la seguridad del servicio.

Criterios de evaluacion:

a) Se han descrito los diferentes protocolos que intervienen en el envio y recogida del correo elec-
trénico.

b) Se ha instalado y configurado un servidor de correo electrénico.
c) Se han creado cuentas de usuario y verificado el acceso de las mismas.

d) Se han establecido y aplicado métodos para impedir usos indebidos del servidor de correo elec-
trénico.

e) Se han instalado servicios para permitir la recogida remota del correo existente en los buzones
de usuario.

f) Se han usado clientes de correo electrénico para enviar y recibir correo desde las cuentas crea-
das en el servidor.

g) Se han utilizado la firma digital y el correo cifrado.
h) Se ha configurado el servidor de correo como un servicio seguro.

i) Se ha elaborado documentacién relativa a la instalacion, configuracién y recomendaciones de
uso del servicio.

6.  Administra servicios de mensajeria instantdnea, noticias y listas de distribucién, verificando y
asegurando el acceso de los usuarios.
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Criterios de evaluacion:

a) Se han descrito los servicios de mensajeria instantanea, noticias vy listas de distribucion.
b) Se ha instalado y configurado el servicio de mensajeria instantanea.

c) Se han utilizado clientes gréficos y de texto de mensajeria instantanea.

d) Se ha instalado y configurado el servicio de noticias.

e) Se ha instalado y configurado el servicio de listas de distribucién.

f) Se han determinado el tipo de lista y los modos de acceso permitidos.

g) Se han creado cuentas de usuario y verificado el acceso a los servicios de mensajeria instanta-
nea, noticias y listas de distribucion.

h) Se ha elaborado documentacién relativa a la instalacién, configuracién y recomendaciones de
uso de los servicios de mensajeria instantanea, noticias y listas de distribucion.

Administra servicios de audio identificando las necesidades de distribuciéon y adaptando los
formatos.

Criterios de evaluacion:

a) Se ha descrito la funcionalidad del servicio de audio.

b) Se ha instalado y configurado un servidor de distribucién de audio.

c) Se ha instalado y configurado el cliente para el acceso al servidor de audio.

d) Se han reconocido y utilizado formatos de audio digital.

e) Se han utilizado herramientas de reproduccion de audio en el cliente.

f) Se han utilizado servicios de audio a través del navegador.

g) Se han utilizado técnicas de sindicacion y suscripcién de audio.

h) Se ha elaborado documentacién relativa a la instalacién y administracién del servidor de audio.

Administra servicios de video identificando las necesidades de distribucion y adaptando los for-
matos.

Criterios de evaluacion:

a) Se ha descrito la funcionalidad del servicio de video.
b

)S

)S

c) Se ha configurado el cliente para el acceso al servidor de video.
)
)

e ha instalado y configurado un servidor de video.

d) Se han reconocido y utilizado formatos de compresién de video digital.

e) Se han utilizado técnicas de sindicacion y suscripcién de video.

f) Se han descrito las caracteristicas y protocolos utilizados en el servicio de videoconferencia.
g) Se han instalado y configurado herramientas graficas para realizar videoconferencia.

h) Se han utilizado herramientas graficas y navegadores para realizar videoconferencias.

i) Se ha elaborado documentacién relativa a la instalacién y administracion del servidor de video
y del servicio de videoconferencia.
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Duracion: 126 horas.

Contenidos basicos:
e Instalacion y administracion de servicios de nombres de dominio:

— Sistemas de nombres planos y jerarquicos.

— Resolutores de nombres. Proceso de resolucién de un nombre de dominio.
— Servidores raiz y dominios de primer nivel y sucesivos.

— Zonas primarias y secundarias. Transferencias de zona.

— Tipos de registros.

— Servidores de nombres en direcciones ip dinamicas.

e Instalacion y administracion de servicios de configuraciéon automdtica de red:

— Funcionamiento del servicio.

— Asignaciones. Tipos.

— Parametros y declaraciones de configuracion.

— Comandos utilizados para el funcionamiento del servicio.

e Instalacién y administracién de servidores web:

— Caracteristicas generales de un servidor web.

— Configuracién basica de un servidor web.

— Médulos. Instalacion, configuracion y uso.

— Hosts virtuales. Creacion, configuracion y utilizacion.
— Autenticacion y control de acceso.

— Certificados. Servidores de certificados.

— Navegadores web. Parametros de apariencia y uso.

e Instalacion y administracién de servicios de transferencia de archivos:

— Configuracién del servicio de transferencia de archivos. Permisos y cuotas.
— Tipos de usuarios y accesos al servicio.

— Modos de conexién del cliente.

— Tipos de transferencia de archivos.

¢ Instalacion y administracion del servicio de correo electrénico:

— Protocolo de transferencia de mensajes.

— Clientes de correo electrénico.

— Cuentas de correo, alias y buzones de usuario.

— Correo seguro, firma digital y cifrado de mensajes.
— Protocolos y servicios de descarga de correo.

e Instalacion y administracién de servicios de mensajeria instantanea, noticias y listas de distri-
bucion:
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— Caracteristicas del servicio de mensajeria instantanea. Protocolos.
— Clientes graficos de mensajeria instantanea.

— Clientes en modo texto de mensajeria instantanea.

— Caracteristicas del servicio de listas de distribucion. Protocolos.

— Tipos de acceso a la lista de distribucion.

— Tipos de listas de distribucién.

¢ Instalaciéon y administracién del servicio de audio:

— Formatos de audio.
— Servidores de streaming.
— Sindicacioén y suscripcion de audio. Podcast.

¢ Instalaciéon y administracion del servicio de video:

— Formatos de imagen.

— Servidores de video.

— Formatos de video. Cédecs y reproductores.
— Sindicacién y suscripcién de video.

Orientaciones pedagogicas:

Este médulo profesional contiene la formacién necesaria para desempenar las tareas de instalacion
y administracién de servicios de red e Internet.

La instalacion y administracion de servicios de red e Internet incluye aspectos como:

— Los procesos de instalacién y administracion de servicios de red.

— Los procesos de instalacion y administracion de servicios de Internet basicos.

— Los procesos de instalacion y administracion de servicios de Internet relacionados con el acceso
seguro y controlado a la informacién.

— Los procesos de instalacion y administracion de servicios multimedia.

— El control y seguimiento de la actividad de los servicios de red e Internet.

— La elaboracién de documentacion relativa a la administracion de los servicios de red e Inter-
net.

— La utilizacién de sistemas operativos libres y propietarios.

Las actividades profesionales asociadas a esta funcion se aplican en:

— La instalacién y administracion de los servicios de red e Internet.
— Lainstalacion y administracion de los servicios multimedia.

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que
se relacionan a continuacion:

a) Analizar la estructura del software de base, comparando las caracteristicas y prestaciones de
sistemas libres y propietarios, para administrar sistemas operativos de servidor.

c) Instalar y configurar software de mensajeria, transferencia de ficheros, entre otros, relaciondn-
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dolo con su aplicacion y siguiendo documentacion y especificaciones dadas, para administrar
servicios de red.

n) Asignar los accesos y recursos del sistema, aplicando las especificaciones de la explotacion, para
administrar usuarios.

f) Aplicar técnicas de monitorizacién interpretando los resultados y relaciondndolos con las medi-
das correctoras para diagnosticar y corregir las disfunciones.

o) Establecer la planificacién de tareas, analizando actividades y cargas de trabajo del sistema para
gestionar el mantenimiento.

q) Identificar formas de intervencién en situaciones colectivas, analizando el proceso de toma de
decisiones para liderar en las mismas.

r) Identificar y valorar las oportunidades de aprendizaje y su relaciéon con el mundo laboral, ana-
lizando las ofertas y demandas del mercado para mantener una cultura de actualizacién e inno-
vacion.

s) Reconocer las oportunidades de negocio, identificando y analizando demandas del mercado
para crear y gestionar una pequefna empresa.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y so-
ciales de éste titulo que se relacionan a continuacion:

b) Administrar servicios de red (web, mensajeria electronica, transferencia de archivos, entre otros)
instalando y configurando el software, en condiciones de calidad.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer su
funcionalidad.

n) Gestionar y/o realizar el mantenimiento de los recursos de su drea (programando vy verificando su
cumplimiento), en funcién de las cargas de trabajo y el plan de mantenimiento.

fi) Mantener la limpieza y el orden en el lugar de trabajo, cumpliendo las normas de competencia
técnica y los requisitos de salud laboral.

o) Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia de los su-
bordinados, informando cuando sea conveniente.

q) Liderar situaciones colectivas que se puedan producir, mediando en conflictos personales y la-
borales, contribuyendo al establecimiento de un ambiente de trabajo agradable y actuando en
todo momento de forma sincera, respetuosa y tolerante.

v) Participar de forma activa en la vida econémica, social y cultural con actitud critica y responsa-
ble.

Las lineas de actuacion en el proceso ensefanza-aprendizaje que permiten alcanzar los objetivos
del médulo versaran sobre:

— La instalaciéon y administracion de servicios de red e Internet.

— La gestion de servidores y clientes.

— La instalacion y administracion de servicios multimedia.

— La monitorizacion y registro de actividad de los servicios de red e Internet.
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Implantacion de aplicaciones web
Equivalencia en créditos ECTS: 6
Codigo: 0376

Resultados de aprendizaje y criterios de evaluacion.

1. Prepara el entorno de desarrollo y los servidores de aplicaciones web instalando e integrando las
funcionalidades necesarias.

Criterios de evaluacién:

a) Se ha identificado el software necesario para su funcionamiento.
b) Se han identificado las diferentes tecnologias empleadas.

)

)
c) Se han instalado y configurado servidores web y de bases de datos.
d) Se han reconocido las posibilidades de procesamiento en los entornos cliente y servidor.
)

e) Se han anadido y configurado los componentes y médulos necesarios para el procesamiento de
cédigo en el servidor.

f) Se ha instalado y configurado el acceso a bases de datos.

g) Se ha establecido y verificado la seguridad en los accesos al servidor.

h) Se han utilizado plataformas integradas orientadas a la prueba y desarrollo de aplicaciones web.
i) Se han documentado los procedimientos realizados.

2. Implanta gestores de contenidos selecciondndolos y estableciendo la configuracién de sus para-
metros.

Criterios de evaluacién:

a) Se ha valorado el uso y utilidad de los gestores de contenidos.

b) Se han clasificado segtn la funcionalidad principal del sitio web que permiten gestionar.
c) Se han instalado diferentes tipos de gestores de contenidos.

d) Se han diferenciado sus caracteristicas (uso, licencia, entre otras).

e) Se han personalizado y configurado los gestores de contenidos.

f) Se han activado y configurado los mecanismos de seguridad proporcionados por los propios
gestores de contenidos.

g) Se han realizado pruebas de funcionamiento.
h) Se han publicado los gestores de contenidos.

3. Administra gestores de contenidos adaptandolos a los requerimientos y garantizando la integri-
dad de la informacion.

Criterios de evaluacién:

a) Se han adaptado y configurado los médulos del gestor de contenidos.
b) Se han creado y gestionado usuarios con distintos perfiles.
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c) Se han integrado médulos atendiendo a requerimientos de funcionalidad.
d) Se han realizado copias de seguridad de los contenidos.

e) Se han importado y exportado contenidos en distintos formatos.

f) Se han gestionado plantillas.

g) Se han integrado funcionalidades de sindicacion.

h) Se han realizado actualizaciones.

i) Se han obtenido informes de acceso.

4. Gestiona aplicaciones de ofimatica webs integrando funcionalidades y asegurando el acceso a
la informacion.

Criterios de evaluacion:

a) Se ha reconocido la utilidad de las aplicaciones de ofimatica web.
b) Se han clasificado segtin su funcionalidad y prestaciones especificas.
c) Se han instalado aplicaciones de ofimatica web.

d) Se han configurado las aplicaciones para integrarlas en una intranet.
e) Se han gestionado las cuentas de usuario.

f) Se han aplicado criterios de seguridad en el acceso de los usuarios.
g) Se han utilizado las aplicaciones de forma cooperativa.

h) Se ha elaborado documentacion relativa al uso y gestién de las aplicaciones.

5. Genera documentos web utilizando lenguajes de guiones de servidor.
Criterios de evaluacion:

a) Se han identificado los lenguajes de guiones de servidor mas relevantes.

b) Se ha reconocido la relacién entre los lenguajes de guiones de servidor y los lenguajes de marcas
utilizados en los clientes.

c) Se ha reconocido la sintaxis basica de un lenguaje de guiones concreto.
d) Se han utilizado estructuras de control del lenguaje.

e) Se han definido y utilizado funciones.

f) Se han utilizado formularios para introducir informacion.

g) Se han establecido y utilizado mecanismos para asegurar la persistencia de la informacién entre
distintos documentos web relacionados.

h) Se ha identificado y asegurado a los usuarios que acceden al documento web.
i) Se ha verificado el aislamiento del entorno especifico de cada usuario.

6.  Genera documentos web con acceso a bases de datos utilizando lenguajes de guiones de servi-
dor.

Criterios de evaluacion:

a) Se han identificado los sistemas gestores de bases de datos mas utilizados en entornos web.
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b) Se ha verificado la integracion de los sistemas gestores de bases de datos con el lenguaje de
guiones de servidor.

c) Se ha configurado en el lenguaje de guiones la conexion para el acceso al sistema gestor de base
de datos.

d) Se han creado bases de datos y tablas en el gestor utilizando el lenguaje de guiones.
e) Se ha obtenido y actualizado la informacién almacenada en bases de datos.

f) Se han aplicado criterios de seguridad en el acceso de los usuarios.

g) Se ha verificado el funcionamiento y el rendimiento del sistema.

7. Realiza modificaciones en gestores de contenidos adaptando su apariencia y funcionalidades.
Criterios de evaluacion:

a) Se ha identificado la estructura de directorios del gestor de contenidos.

b) Se ha reconocido la funcionalidad de los ficheros que utiliza y su naturaleza (c6digo, imdgenes,
configuracion, entre otros).

c) Se han seleccionado las funcionalidades que hay que adaptar e incorporar.

d) Se han identificado los recursos afectados por las modificaciones.

e) Se ha modificado el cédigo de la aplicacion para incorporar nuevas funcionalidades y adaptar
otras existentes.

f) Se ha verificado el correcto funcionamiento de los cambios realizados.

g) Se han documentado los cambios realizados.

Duracion: 84 horas.

Contenidos basicos:
e Preparacion del entorno de desarrollo y servidores de aplicaciones web:

— Andlisis de requerimientos.

— Servidor web, instalacion y configuracion.

— Sistema gestor de base de datos, instalacién y configuracién.

— Procesamiento de cédigo, lenguajes de script en cliente y servidor.
— Mobdulos y componentes necesarios.

— Utilidades de prueba e instalacién integrada.

— Documentacion de servicios y su configuracion.

¢ Instalacion de gestores de contenidos:

— Tipos de gestores de contenidos.

— Licencias de uso.

— Requerimientos de funcionamiento.
— Instalacion.

— Creacion de la base de datos.

— Estructura.
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Creacion de contenidos.

Personalizacién de la interfaz.

Mecanismos de seguridad integrados.
Verificacion del funcionamiento y rendimiento.
Publicacion.

Administracion de gestores de contenidos:

Usuarios y grupos.

Perfiles.

Control de accesos.

Integracién de moédulos.

Gestion de temas.

Plantillas.

Copias de seguridad.

Sindicacién de contenidos.

Posicionamiento en la Web.

Importacién y exportacion de la informacion.

Implantacion de aplicaciones de ofimatica web:

Tipos de aplicaciones.

Instalacion.

Configuracion.

Integracion de aplicaciones heterogéneas.

Gestion de usuarios.

Control de accesos.

Aseguramiento de la informacion.

Elaboracién de manuales de configuracion y utilizacién de aplicaciones.

Programacion de documentos web utilizando lenguajes de script de servidor:

Clasificacion.

Integracion con los lenguajes de marcas.
Sintaxis.

Herramientas de edicién de codigo.
Elementos del lenguaje.

Comentarios.

Funciones integradas y de usuario.
Gestion de errores.

Mecanismos de introduccién de informacién, formularios.
Autenticacion de usuarios.

Control de accesos.

Sesiones.

Configuracion del intérprete.

Acceso a bases de datos desde lenguajes de script de servidor:

Integracion de los lenguajes de script de servidor con los sistemas gestores de base de datos.
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— Conexion a bases de datos.

— Creacién de bases de datos y tablas.

— Recuperacién de la informacion de la base de datos desde una pagina web.

— Modificacion de la informacion almacenada. Inserciones, actualizaciones y borrados.
— Verificacion de la informacion.

— Gestion de errores.

— Mecanismos de seguridad y control de accesos.

— Verificacion del funcionamiento y pruebas de rendimiento.

e Adaptacion de gestores de contenidos:

— Selecciéon de modificaciones a realizar.

— Reconocimiento de elementos involucrados.

— Modificacién de la apariencia.

— Incorporacién y adaptacion de funcionalidades.
— Verificacién del funcionamiento.

— Documentacion.

Orientaciones pedagogicas:

Este modulo profesional contiene la formacién necesaria para desempenar la funcién de adminis-
trador de aplicaciones web.

La administracion de aplicaciones web incluye aspectos como:

— Lainstalacion y configuracién del sistema operativo y los servicios sobre los que se ejecutan las
aplicaciones.

— La implantacion de sistemas gestores de contenidos y su adaptacién a las condiciones de ex-
plotacién.

— La administracién de sistemas gestores de contenidos, utilizando métodos para optimizar su
funcionamiento y asegurar el acceso a la informacién.

— Lainstalacion e integracion de aplicaciones de ofimatica web.

— La creacién de documentos web utilizando lenguajes de script de servidor para acceder a la
informacién almacenada en bases de datos.

— La modificacion de las funcionalidades ofrecidas por los gestores de contenidos para su adap-
tacion a los requerimientos de explotacion.

Las actividades profesionales asociadas a esta funcion se aplican en:

— La utilizacién de tecnologias web para la implantacién y explotacién de sistemas de publica-
cién de informacion.

— La instalacién, administracion e integracion de herramientas de ofimdtica web.

— La adaptacién de aplicaciones web a las necesidades concretas de utilizacion.

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que
se relacionan a continuacion:
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c) Instalar y configurar software de mensajeria, transferencia de ficheros, entre otros, relacionan-
dolo con su aplicacion y siguiendo documentacién y especificaciones dadas, para administrar
servicios de red.

e) Instalar y administrar software de gestion, relacionandolo con su explotacion, para implantar y
gestionar bases de datos.

[) Aplicar técnicas de protecciéon contra amenazas externas, tipificindolas y evaludndolas para
asegurar el sistema.

m) Aplicar técnicas de proteccién contra pérdidas de informacion, analizando planes de seguridad
y necesidades de uso para asegurar los datos.

o) Establecer la planificacién de tareas, analizando actividades y cargas de trabajo del sistema para
gestionar el mantenimiento.

p) Identificar los cambios tecnolégicos, organizativos, econémicos y laborales en su actividad, ana-
lizando sus implicaciones en el dmbito de trabajo, para mantener el espiritu de innovacién.

r) Identificar y valorar las oportunidades de aprendizaje y su relacién con el mundo laboral, ana-
lizando las ofertas y demandas del mercado para mantener una cultura de actualizacién e inno-
vacion.

s) Reconocer las oportunidades de negocio, identificando y analizando demandas del mercado
para crear y gestionar una pequeia empresa.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y so-
ciales de éste titulo que se relacionan a continuacion:

a) Administrar sistemas operativos de servidor, instalando y configurando el software, en condicio-
nes de calidad para asegurar el funcionamiento del sistema.

b) Administrar servicios de red (web, mensajeria electrénica, transferencia de archivos, entre otros)
instalando y configurando el software, en condiciones de calidad.

¢) Administrar aplicaciones instalando y configurando el software, en condiciones de calidad para
responder a las necesidades de la organizacion.

d) Implantar y gestionar bases de datos instalando y administrando el software de gestién en condi-
ciones de calidad, segin las caracteristicas de la explotacion.

k) Asegurar el sistema y los datos segtin las necesidades de uso y las condiciones de seguridad es-
tablecidas para prevenir fallos y ataques externos.

[) Administrar usuarios de acuerdo a las especificaciones de explotacién para garantizar los acce-
sos y la disponibilidad de los recursos del sistema.

o) Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia de los su-
bordinados, informando cuando sea conveniente.

r) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales, originadas por cambios
tecnolégicos y organizativos.

s) Resolver problemas y tomar decisiones individuales, siguiendo las normas y procedimientos es-
tablecidos, definidos dentro del ambito de su competencia.

Las lineas de actuacién en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos
del médulo versaran sobre:

— La preparacion de los sistemas para la ejecucion de aplicaciones web.
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— La explotacion de sistemas gestores de contenido.
— La integracion de las funcionalidades ofrecidas por las aplicaciones de ofimatica web.
— La utilizacién de lenguajes de script de servidor para la adaptacion de soluciones web.

Administracion de sistemas gestores de bases de datos
Equivalencia en créditos ECTS: 5
Codigo: 0377

Resultados de aprendizaje y criterios de evaluacion.

1. Implanta sistemas gestores de bases de datos analizando sus caracteristicas y ajustandose a los
requerimientos del sistema.

Criterios de evaluacién:

a) Se ha reconocido la utilidad y funcién de cada uno de los elementos de un sistema gestor de
bases de datos.

b) Se han analizado las caracteristicas de los principales sistemas gestores de bases de datos.

c) Se ha seleccionado el sistema gestor de bases de datos.

d) Se ha identificado el software necesario para llevar a cabo la instalacién.

e) Se ha verificado el cumplimiento de los requisitos hardware.

f) Se han instalado sistemas gestores de bases de datos.

g) Se ha documentado el proceso de instalacion.

h) Se ha interpretado la informacién suministrada por los mensajes de error y ficheros de registro.
i) Se han resuelto las incidencias de la instalacion.

j) Se ha verificado el funcionamiento del sistema gestor de bases de datos.

2. Configura el sistema gestor de bases de datos interpretando las especificaciones técnicas y los
requisitos de explotacion.

Criterios de evaluacién:

a) Se han descrito las condiciones de inicio y parada del sistema gestor.

b) Se ha seleccionado el motor de base de datos.

c) Se han asegurado las cuentas de administracién.

d) Se han configurado las herramientas y software cliente del sistema gestor.
e) Se ha configurado la conectividad en red del sistema gestor.

f) Se han definido las caracteristicas por defecto de las bases de datos.

g) Se han definido los pardmetros relativos a las conexiones (tiempos de espera, nimero maximo
de conexiones, entre otros).

h) Se ha documentado el proceso de configuracion.
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3.

Implanta métodos de control de acceso utilizando asistentes, herramientas graficas y comandos
del lenguaje del sistema gestor.

Criterios de evaluacion:

a) Se han creado vistas personalizadas para cada tipo de usuario.
b) Se han creado sin6nimos de tablas y vistas.
c) Se han definido y eliminado cuentas de usuario.
d) Se han identificado los privilegios sobre las bases de datos y sus elementos.
e) Se han agrupado y desagrupado privilegios.

f) Se han asignado y eliminado privilegios a usuarios.

g) Se han asignado y eliminado grupos de privilegios a usuarios.

h) Se ha garantizando el cumplimiento de los requisitos de seguridad.

Automatiza tareas de administracion del gestor describiéndolas y utilizando guiones de senten-
cias.

Criterios de evaluacion:

a) Se ha reconocido la importancia de automatizar tareas administrativas.

b) Se han descrito los distintos métodos de ejecucién de guiones.

c) Se han identificado las herramientas disponibles para redactar guiones.

d) Se han definido y utilizado guiones para automatizar tareas.

e) Se han identificado los eventos susceptibles de activar disparadores.

f) Se han definido disparadores.

g) Se han utilizado estructuras de control de flujo.

h) Se han adoptado medidas para mantener la integridad y consistencia de la informacion.

Optimiza el rendimiento del sistema aplicando técnicas de monitorizacion y realizando adapta-
ciones.

Criterios de evaluacion:

a) Se han identificado las herramientas de monitorizacion disponibles para el sistema gestor.
b) Se han descrito las ventajas e inconvenientes de la creacion de indices.

c) Se han creado indices en tablas y vistas.

d) Se ha optimizado la estructura de la base de datos.

e) Se han optimizado los recursos del sistema gestor.

f) Se ha obtenido informacién sobre el rendimiento de las consultas para su optimizacién.
g) Se han programado alertas de rendimiento.

h) Se han realizado modificaciones en la configuracién del sistema operativo para mejorar el ren-
dimiento del gestor.
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6.  Aplica criterios de disponibilidad analizandolos y ajustando la configuracién del sistema gestor.
Criterios de evaluacion:

a) Se ha reconocido la utilidad de las bases de datos distribuidas.

)
b) Se han descrito las distintas politicas de fragmentacién de la informacién.
c) Se ha implantado una base de datos distribuida homogénea.

)

d) Se ha creado una base de datos distribuida mediante la integracion de un conjunto de bases de
datos preexistentes.

e) Se ha configurado un nodo maestro y varios esclavos para llevar a cabo la replicacién del pri-
mero.

f) Se ha configurado un sistema de replicacion en cadena.

g) Se ha comprobado el efecto de la parada de determinados nodos sobre los sistemas distribuidos
y replicados.

Duracion: 63 horas.

Contenidos basicos:
¢ Instalacion y configuracion de un sistema gestor de base de datos:

— Sistemas Gestores de Bases de Datos. Evolucion, funciones, componentes, tipos y modelos.

— Administracién del SGBD.

— Arquitectura del sistema gestor de base de datos. Arquitectura ANSI/SPARC.

— Sistemas gestores de base de datos comerciales y libres.

— Instalacién de un SGBD. Andlisis de requisitos, seleccion, software necesario para la insta-
lacién, documentacion, gestion de errores verificacion y resoluciéon de incidencias. Ficheros
LOG.

— El diccionario de datos. Concepto y estructura.

e Configuracion de un sistema gestor de base de datos:

— Seleccién del motor de base de datos.
— Condiciones de inicio y parada.

— Cuentas de administracion.

— Conectividad.

— Caracteristicas por defecto.

— Configuracion de conexiones.

— Configuracion del software cliente.

— Documentacién de la configuracion.

e Acceso a la informacién:
— Creacion, modificacion y eliminacion de vistas.

— Creacion, modificacion y eliminacién de sindnimos de tablas y vistas.
— Creacion y eliminacién de usuarios.
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— Asignacion y desasignacion de derechos a usuarios. Puntos de acceso al sistema.
— Definicién de roles. Asignacién y desasignacién de roles a usuarios.

— Privilegios, concepto, agrupacién y asignacion a usuarios.

— Normativa legal vigente sobre proteccion de datos.

e Construccion de guiones de administracion:

— Guiones, concepto y ejecucion.

— Herramientas para creacion de guiones, procedimientos de ejecucion.
— Estructuras de control de flujo.

— Planificacion de tareas de administracion mediante guiones.

— Eventos.

— Disparadores.

— Excepciones.

e Optimizacion el rendimiento del sistema:

— Herramientas de monitorizacion disponibles en el sistema gestor.

— Elementos y parametros susceptibles de ser monitorizados.

— Indices, concepto, ventajas e inconvenientes. Creacion en tablas y vistas.

— Herramientas y sentencias para la gestion de indices.

— Optimizacion.

— Herramientas para la creaciéon de alertas de rendimiento.

— Rendimiento del sistema gestor y configuracién del sistema operativo. Modificaciones.

e Aplicacion de los criterios de disponibilidad. Bases de datos distribuidas y replicadas:

— Bases de datos distribuidas.

— Tipos de SGBD distribuidos.

— Componentes de un SGBD distribuido.

— Técnicas de fragmentacion.

— Técnicas de asignacion.

— Creacién e implantacion de bases de datos distribuidas.
— Consulta distribuida.

— Transacciones distribuidas.

— Optimizacion de consultas sobre bases de datos distribuidas.
— Replicacion.

— Configuracion del nodo maestro y los nodos esclavos.

Orientaciones pedagogicas:

Este médulo profesional contiene la formacién necesaria para desempenar la funcién de adminis-
trar sistemas gestores de bases de datos.

La administracion de sistemas gestores de base de datos incluye aspectos como:

— La implantacion de sistemas gestores de bases de datos.
— La manipulacién de bases de datos.
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— La aplicacion de medidas de seguridad.
— La planificacién y realizacion de tareas administrativas.
— La monitorizacién y optimizacién de la base de datos y del sistema gestor de base de datos.

Las actividades profesionales asociadas a esta funcion se aplican en:

— La implantacion y administracion de sistemas gestores de base de datos.
— La implantacién y administracion de bases de datos.

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que
se relacionan a continuacién:

d) Instalar y configurar software de gestion, siguiendo especificaciones y analizando entornos de
aplicacioén, para administrar aplicaciones.

e) Instalar y administrar software de gestion, relaciondndolo con su explotacion, para implantar y
gestionar bases de datos.

j) Seleccionar sistemas de proteccion y recuperacion, analizando sus caracteristicas funcionales,
para implementar soluciones de alta disponibilidad.

n) Asignar los accesos y recursos del sistema, aplicando las especificaciones de la explotacion, para
administrar usuarios.

i) Aplicar técnicas de monitorizacién interpretando los resultados y relacionandolos con las medi-
das correctoras para diagnosticar y corregir las disfunciones.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y so-
ciales de éste titulo que se relacionan a continuacion:

b) Administrar servicios de red (web, mensajeria electronica, transferencia de archivos, entre otros)
instalando y configurando el software, en condiciones de calidad.

d) Implantar y gestionar bases de datos instalando y administrando el software de gestién en condi-
ciones de calidad, segln las caracteristicas de la explotacion.

k) Asegurar el sistema y los datos segln las necesidades de uso y las condiciones de seguridad es-
tablecidas para prevenir fallos y ataques externos.

[) Implementar soluciones de alta disponibilidad, analizando las distintas opciones del mercado,
para proteger y recuperar el sistema ante situaciones imprevistas.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer su
funcionalidad.

Las lineas de actuacién en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos
médulo versaran sobre:

de

— Lainstalacién y configuracién de sistemas gestores de base de datos.
— La manipulacion de base de datos.

— Larealizacién de operaciones con bases de datos.

— La administracién de bases de datos.

— La planificacién y automatizacién de tareas en un sistema gestor.
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Seguridad y alta disponibilidad
Equivalencia en créditos ECTS: 6

Codigo: 0378

Resultados de aprendizaje y criterios de evaluacion.

1.

Adopta pautas y practicas de tratamiento seguro de la informacién, reconociendo las vulnerabi-
lidades de un sistema informatico y la necesidad de asegurarlo.

Criterios de evaluacion:

a) Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad de la infor-
macion en los sistemas informaticos.

b) Se han descrito las diferencias entre seguridad fisica y légica.

c) Se han clasificado las principales vulnerabilidades de un sistema informético, segtn su tipologia
y origen.

d) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes informéticos.
e) Se han adoptado politicas de contrasenas.

f) Se han valorado las ventajas que supone la utilizacién de sistemas biométricos.

g) Se han aplicado técnicas criptograficas en el almacenamiento y transmisién de la informacion.

h) Se ha reconocido la necesidad de establecer un plan integral de proteccién perimetral, especial-
mente en sistemas conectados a redes publicas.

i) Se han identificado las fases del analisis forense ante ataques a un sistema.

Implanta mecanismos de seguridad activa, seleccionando y ejecutando contramedidas ante
amenazas o ataques al sistema.

Criterios de evaluacion:

a) Se han clasificado los principales tipos de amenazas légicas contra un sistema informético.

b) Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un equipo, asi como
el estado de actualizacion del sistema operativo.

c) Se han identificado la anatomia de los ataques mas habituales, asi como las medidas preventivas
y paliativas disponibles.

d) Se han analizado diversos tipos de amenazas, ataques y software malicioso, en entornos de eje-
cucion controlados.

e) Se han implantado aplicaciones especificas para la deteccion de amenazas y la eliminacion de
software malicioso.

f) Se han utilizado técnicas de cifrado, firmas y certificados digitales en un entorno de trabajo ba-
sado en el uso de redes publicas.

g) Se han evaluado las medidas de seguridad de los protocolos usados en redes inalambricas.

h) Se ha reconocido la necesidad de inventariar y controlar los servicios de red que se ejecutan en
un sistema.

i) Se han descrito los tipos y caracteristicas de los sistemas de deteccion de intrusiones.
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3. Implanta técnicas seguras de acceso remoto a un sistema informatico, interpretando y aplicando
el plan de seguridad.

Criterios de evaluacion:

a) Se han descrito escenarios tipicos de sistemas con conexién a redes piblicas en los que se pre-
cisa fortificar la red interna.

b) Se han clasificado las zonas de riesgo de un sistema, segtn criterios de seguridad perimetral.

)
c) Se han identificado los protocolos seguros de comunicacion y sus ambitos de utilizacion.
d) Se han configurado redes privadas virtuales mediante protocolos seguros a distintos niveles.
)

e) Se ha implantado un servidor como pasarela de acceso a la red interna desde ubicaciones remo-
tas.

f) Se han identificado y configurado los posibles métodos de autenticacién en el acceso de usuarios
remotos a través de la pasarela.

g) Se ha instalado, configurado e integrado en la pasarela un servidor remoto de autenticacion.

4. Implanta cortafuegos para asegurar un sistema informdatico, analizando sus prestaciones y con-
trolando el trafico hacia la red interna.

Criterios de evaluacion:

a) Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.
b) Se han clasificado los niveles en los que se realiza el filtrado de tréfico.

c) Se ha planificado la instalacién de cortafuegos para limitar los accesos a determinadas zonas de
la red.

d) Se han configurado filtros en un cortafuegos a partir de un listado de reglas de filtrado.

e) Se han revisado los registros de sucesos de cortafuegos, para verificar que las reglas se aplican
correctamente.

f) Se han probado distintas opciones para implementar cortafuegos, tanto software como hard-
ware.

g) Se han diagnosticado problemas de conectividad en los clientes provocados por los cortafue-
gos.

h) Se ha elaborado documentacién relativa a la instalacién, configuracién y uso de cortafuegos.

5.  Implanta servidores proxy, aplicando criterios de configuracion que garanticen el funcionamien-
to seguro del servicio.

Criterios de evaluacion:

a) Se han identificado los tipos de proxy, sus caracteristicas y funciones principales.
b) Se ha instalado y configurado un servidor proxy-cache.

)
)
c) Se han configurado los métodos de autenticacion en el proxy.
d) Se ha configurado un proxy en modo transparente.

)

e) Se ha utilizado el servidor proxy para establecer restricciones de acceso web.
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f) Se han solucionado problemas de acceso desde los clientes al proxy.

g) Se han realizado pruebas de funcionamiento del proxy, monitorizando su actividad con herra-
mientas graficas.

h) Se ha configurado un servidor proxy en modo inverso.

i) Se ha elaborado documentacion relativa a la instalacion, configuracion y uso de servidores pro-
Xy.

6.  Implanta soluciones de alta disponibilidad empleando técnicas de virtualizacién y configurando
los entornos de prueba.

Criterios de evaluacion:

a) Se han analizado supuestos y situaciones en las que se hace necesario implementar soluciones
de alta disponibilidad.

b) Se han identificado soluciones hardware para asegurar la continuidad en el funcionamiento de
un sistema.

c) Se han evaluado las posibilidades de la virtualizacion de sistemas para implementar soluciones
de alta disponibilidad.

d) Se ha implantado un servidor redundante que garantice la continuidad de servicios en casos de
caida del servidor principal.

e) Se ha implantado un balanceador de carga a la entrada de la red interna.

f) Se han implantado sistemas de almacenamiento redundante sobre servidores y dispositivos es-
pecificos.

g) Se ha evaluado la utilidad de los sistemas de clusters para aumentar la fiabilidad y productividad
del sistema.

h) Se han analizado soluciones de futuro para un sistema con demanda creciente.

i) Se han esquematizado y documentado soluciones para diferentes supuestos con necesidades de
alta disponibilidad.

7. Reconoce la legislacion y normativa sobre seguridad y proteccion de datos valorando su impor-
tancia.

Criterios de evaluacion:

a) Se ha descrito la legislacién sobre proteccién de datos de caracter personal.
b) Se ha determinado la necesidad de controlar el acceso a la informacién personal almacenada.

c) Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento de los
ficheros de datos.

d) Se ha contrastado el deber de poner a disposicién de las personas los datos personales que les
conciernen.

e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informacién y comer-
cio electronico.

f) Se han contrastado las normas sobre gestion de seguridad de la informacion.
g) Se ha comprendido la necesidad de conocer y respetar la normativa legal aplicable.
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Duraciéon: 84 horas.

Contenidos basicos:
e Adopcién de pautas y practicas de tratamiento seguro de la informacion:

— Fiabilidad, confidencialidad, integridad y disponibilidad.
— Elementos vulnerables en el sistema informatico. Hardware, software y datos.
— Analisis de las principales vulnerabilidades de un sistema informatico.
— Amenazas. Tipos. Amenazas fisicas y légicas.
— Seguridad fisica y ambiental.
Ubicacion y proteccion fisica de los equipos y servidores.
Sistemas de alimentacién ininterrumpida.
— Seguridad légica.
- Criptografia.
Listas de control de acceso.
Establecimiento de politicas de contrasefas.
Politicas de almacenamiento.
Copias de seguridad e imagenes de respaldo.
- Medios de almacenamiento.
— Analisis forense en sistemas informaticos.

¢ Implantacién de mecanismos de seguridad activa:

— Ataques y contramedidas en sistemas personales.
Clasificacion de los ataques.
Anatomia de ataques y analisis de software malicioso.
Herramientas preventivas.
Herramientas paliativas.
Actualizacién de sistemas y aplicaciones.
Seguridad en la conexion con redes publicas.
Pautas y practicas seguras.
— Seguridad en la red corporativa.
Monitorizacién del trafico en redes.
Seguridad en los protocolos para comunicaciones inaldmbricas.
Riesgos potenciales de los servicios de red.
Intentos de penetracion.

¢ Implantacion de técnicas de acceso remoto. Seguridad perimetral:

— Elementos bésicos de la seguridad perimetral.

— Perimetros de red. Zonas desmilitarizadas.

— Arquitectura débil de subred protegida.

— Arquitectura fuerte de subred protegida.

— Redes privadas virtuales. VPN.

— Beneficios y desventajas con respecto a las lineas dedicadas. Técnicas de cifrado. Clave piblica

y clave privada.

VPN a nivel de red. SSL, IPSec.
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VPN a nivel de aplicacién. SSH.
Servidores de acceso remoto.

Protocolos de autenticacion.

Configuracion de parametros de acceso.

Servidores de autenticacion.

Instalacion y configuracion de cortafuegos:

Utilizacion de cortafuegos.

Filtrado de paquetes de datos.

Tipos de cortafuegos. Caracteristicas. Funciones principales.
Instalacion de cortafuegos. Ubicacion.

Reglas de filtrado de cortafuegos.

Pruebas de funcionamiento. Sondeo.

Registros de sucesos de cortafuegos.

Instalacién y configuracion de servidores proxy:

Tipos de proxy. Caracteristicas y funciones.

Instalacion de servidores proxy.

Instalacion y configuracion de clientes proxy.

Configuracién del almacenamiento en la caché de un proxy.
Configuracion de filtros.

Métodos de autenticacién en un proxy.

Implantacién de soluciones de alta disponibilidad:

Definicion y objetivos.
Andlisis de configuraciones de alta disponibilidad.
Funcionamiento ininterrumpido.
Integridad de datos y recuperacién de servicio.
Servidores redundantes.
Sistemas de clusters.
Balanceadores de carga.
Instalacion y configuracion de soluciones de alta disponibilidad.
Virtualizacién de sistemas.
Posibilidades de la virtualizacién de sistemas.
Herramientas para la virtualizacion.
Configuracioén y utilizaciéon de maquinas virtuales.
Alta disponibilidad y virtualizacion.
Simulacién de servicios con virtualizacion.

Reconocimiento de la legislacion y normativa sobre seguridad y proteccién de datos:
Legislacién sobre proteccion de datos. Figuras legales en el tratamiento y mantenimiento de los

ficheros de datos.
Legislacion sobre los servicios de la sociedad de la informacién y correo electrénico.
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Orientaciones pedagogicas:

Este médulo profesional contiene la formacion necesaria para seleccionar y utilizar técnicas y
herramientas especificas de seguridad informatica en el ambito de la administracién de sistemas. Ade-
mas, servird para conocer arquitecturas de alta disponibilidad y utilizar herramientas de virtualizacién
en la implantacion de servicios de alta disponibilidad.

Las funciones de la administracion segura de sistemas incluyen aspectos como:

El conocimiento y correcta manipulacion de todos los elementos que forman el componente
fisico y légico de los equipos.

La adopcién de practicas seguras de acuerdo al plan de seguridad fisica del sistema.

La adopcién de practicas seguras de acuerdo al plan de seguridad l6gica del sistema.

El conocimiento y uso de técnicas seguras de acceso remoto a un sistema, tanto en modo usua-
rio como en modo administrativo.

La seleccién y aplicacién de técnicas y herramientas de seguridad activa que actien como me-
didas preventivas y/o paliativas ante ataques a al sistema.

La instalacién y configuracion de herramientas de proteccion perimetral, cortafuegos y servi-
dores proxy.

La instalacién y configuracion de servicios de alta disponibilidad que garanticen la continuidad
de servicios y la disponibilidad de datos.

El conocimiento y aplicacién de la legislacion vigente en el ambito del tratamiento digital de
la informacion.

Las actividades profesionales asociadas a estas funciones se aplican en:

Mantenimiento de equipos. Hardware y software.

Administracién de sistemas en pequenas y medianas empresas.

Personal técnico de administracién de sistemas en centros de proceso de datos.
Personal técnico de apoyo en empresas especializadas en seguridad informdtica.

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que
se relacionan a continuacion:

j)
k)
)
m)

o)

p)

Seleccionar sistemas de proteccién y recuperacion, analizando sus caracteristicas funcionales,
para implementar soluciones de alta disponibilidad.

Identificar condiciones de equipos e instalaciones, interpretando planes de seguridad y especifi-
caciones de fabricante, para supervisar la seguridad fisica.

Aplicar técnicas de proteccién contra amenazas externas, tipificindolas y evaluandolas para
asegurar el sistema.

Aplicar técnicas de proteccién contra pérdidas de informacion, analizando planes de seguridad
y necesidades de uso para asegurar los datos.

Establecer la planificacion de tareas, analizando actividades y cargas de trabajo del sistema para
gestionar el mantenimiento.

Identificar los cambios tecnolégicos, organizativos, econdmicos y laborales en su actividad, ana-
lizando sus implicaciones en el dmbito de trabajo, para mantener el espiritu de innovacion.
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La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y so-
ciales de éste titulo que se relacionan a continuacion:

e) Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo a los
requisitos de funcionamiento.

f) Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejoras se-
gun las necesidades de funcionamiento.

i) Implementar soluciones de alta disponibilidad, analizando las distintas opciones del mercado,
para proteger y recuperar el sistema ante situaciones imprevistas.

j) Supervisar la seguridad fisica segtin especificaciones del fabricante y el plan de seguridad para
evitar interrupciones en la prestacion de servicios del sistema.

k) Asegurar el sistema y los datos seglin las necesidades de uso y las condiciones de seguridad es-
tablecidas para prevenir fallos y ataques externos.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer su
funcionalidad.

n) Gestionar y/o realizar el mantenimiento de los recursos de su drea (programando vy verificando su
cumplimiento), en funcién de las cargas de trabajo y el plan de mantenimiento.

o) Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia de los su-
bordinados, informando cuando sea conveniente.

r) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales, originadas por cambios
tecnolégicos y organizativos.

s) Resolver problemas y tomar decisiones individuales, siguiendo las normas y procedimientos es-
tablecidos, definidos dentro del ambito de su competencia.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objeti-
vos del médulo estan relacionados con:

— El conocimiento de las practicas y pautas adecuadas, relativas a la seguridad fisica y l6gica en
un sistema informatico.

— El conocimiento y andlisis de técnicas y herramientas de seguridad activa, que actien como
medidas preventivas y/o paliativas ante ataques al sistema.

— El analisis y aplicacién de técnicas y herramientas de seguridad activa.

— El andlisis y aplicacién de técnicas seguras de acceso remoto a un sistema.

— El andlisis de herramientas y técnicas de proteccién perimetral para un sistema.

— La instalacion, configuracion y prueba de cortafuegos y servidores proxy como herramientas
basicas de proteccién perimetral.

— El andlisis de los servicios de alta disponibilidad mds comunes, que garanticen la continuidad
de servicios y aseguren la disponibilidad de datos.

— El conocimiento y andlisis de la legislacion vigente en el ambito del tratamiento digital de la
informacion.

Proyecto de administracién de sistemas informéaticos en red
Equivalencia en créditos ECTS: 5
Codigo: 0379
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Resultados de aprendizaje y criterios de evaluacion.

1. Identifica necesidades del sector productivo relaciondndolas con proyectos tipo que las puedan
satisfacer.

Criterios de evaluacion:

a) Se han clasificado las empresas del sector por sus caracteristicas organizativas y el tipo de pro-
ducto o servicio que ofrecen.

b) Se han caracterizado las empresas tipo indicando la estructura organizativa y las funciones de
cada departamento.

c) Se han identificado las necesidades mas demandadas a las empresas.

d) Se han valorado las oportunidades de negocio previsibles en el sector.

e) Se ha identificado el tipo de proyecto requerido para dar respuesta a las demandas previstas.
f) Se han determinado las caracteristicas especificas requeridas al proyecto.

g) Se han determinado las obligaciones fiscales, laborales y de prevencién de riesgos y sus condi-
ciones de aplicacion.

h) Se han identificado posibles ayudas o subvenciones para la incorporacién de nuevas tecnologias
de produccién o de servicio que se proponen.

i) Se ha elaborado el guién de trabajo que se va a seguir para la elaboracién del proyecto.

2. Disena proyectos relacionados con las competencias expresadas en el titulo, incluyendo y desa-
rrollando las fases que lo componen.

Criterios de evaluacion:

a) Se ha recopilado informacién relativa a los aspectos que van a ser tratados en el proyecto.

b) Se ha realizado el estudio de viabilidad técnica del mismo.

c) Se han identificado las fases o partes que componen el proyecto y su contenido.

d) Se han establecido los objetivos que se pretenden conseguir identificando su alcance.

e) Se han previsto los recursos materiales y personales necesarios para realizar el proyecto.

f) Se ha realizado el presupuesto econémico correspondiente.

g) Se han identificado las necesidades de financiacion para la puesta en marcha del mismo.

h) Se ha definido y elaborado la documentacion necesaria para su disefio.

i) Se han identificado los aspectos que se deben controlar para garantizar la calidad del proyecto.

3. Planifica la puesta en funcionamiento o ejecucion del proyecto, determinando el plan de inter-
vencion y la documentacién asociada.

Criterios de evaluacion:
a) Se han secuenciado las actividades ordendndolas en funcién de las necesidades de implemen-

tacion.

b) Se han determinado los recursos y la logistica necesaria para cada actividad.
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c) Se han identificado las necesidades de permisos y autorizaciones para llevar a cabo las activi-
dades.

d) Se han determinado los procedimientos de actuacion o ejecucién de las actividades.

e) Se han identificado los riesgos inherentes a la ejecucién, definiendo el plan de prevencién de
riesgos y los medios y equipos necesarios.

f) Se han planificado la asignacion de recursos materiales y humanos y los tiempos de ejecucion.

g) Se ha hecho la valoracién econémica que da respuesta a las condiciones de la ejecucién.

h) Se ha definido y elaborado la documentacién necesaria para la ejecucién o ejecucion.

4. Define los procedimientos para el seguimiento y control en la ejecucion del proyecto, justifican-

do la seleccién de variables e instrumentos empleados.
Criterios de evaluacion:

a) Se ha definido el procedimiento de evaluacion de las actividades o intervenciones.

b) Se han definido los indicadores de calidad para realizar la evaluacion.

c) Se ha definido el procedimiento para la evaluacion de las incidencias que puedan presentarse
durante la realizacion de las actividades, su posible solucién y registro.

d) Se ha definido el procedimiento para gestionar los posibles cambios en los recursos y en las ac-
tividades, incluyendo el sistema de registro de los mismos.

e) Se ha definido y elaborado la documentacién necesaria para la evaluacién de las actividades y
del proyecto.

f) Se ha establecido el procedimiento para la participacion en la evaluacién de los usuarios o clien-
tes y se han elaborado los documentos especificos.

g) Se ha establecido un sistema para garantizar el cumplimiento del pliego de condiciones del pro-
yecto cuando este existe.

Duracion: 40 horas.

Orientaciones pedagogicas:

Este médulo profesional complementa la formacion establecida para el resto de los médulos pro-
fesionales que integran el titulo en las funciones de analisis del contexto, disefio del proyecto y orga-
nizacién de la ejecucion.

La funcién de analisis del contexto incluye las subfunciones de:

— Recopilacién de informacion.
— Identificacién y priorizacion de necesidades.
— lIdentificacion de los aspectos que facilitan o dificultan el desarrollo de la posible intervencion.

La funcién de disefio del proyecto tiene como objetivo establecer las lineas generales para dar res-
puesta a las necesidades planteadas concretando los aspectos relevantes para su realizacion. Incluye
las subfunciones de:
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Definicion o adaptacion de la intervencion.
Priorizacién y secuenciacién de las acciones.
Planificacion de la intervencion.

— Determinacién de recursos.

Planificacion de la evaluacion.

— Diseno de documentacion.

Plan de atencién al cliente.

La funcién de organizacion de la ejecucion incluye las subfunciones de:

Deteccion de demandas y necesidades.
Programacion.

- Gestion.

Coordinacién y supervision de la intervencion.
— Elaboracion de informes.

Las actividades profesionales asociadas a estas funciones se desarrollan en:

— Areas de sistemas y departamentos de informatica en cualquier sector de actividad.
— Sector de servicios tecnolégicos y comunicaciones.
— Area comercial con gestién de transacciones por Internet.

La formacién del médulo se relaciona con todos los objetivos generales del ciclo y las competen-
cias profesionales, personales y sociales del titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objeti-
vos del médulo estan relacionadas con:

— La ejecucioén de trabajos en equipo.

— La responsabilidad y la autoevaluacion del trabajo realizado.

— La autonomia y la iniciativa personal.

— El uso de las Tecnologias de la Informacién y de la Comunicacién.

Formacion y orientacion laboral
Equivalencia en créditos ECTS: 5
Cddigo: 0380

Resultados de aprendizaje y criterios de evaluacion.

1. Selecciona oportunidades de empleo, identificando las diferentes posibilidades de insercion, y
las alternativas de aprendizaje a lo largo de la vida.

Criterios de evaluacién:

a) Se han identificado los principales yacimientos de empleo y de insercion laboral para el Técnico
Superior en Administracién de Sistemas Informaticos en Red.
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b) Se han determinado las aptitudes y actitudes requeridas para la actividad profesional relacionada
con el perfil del titulo.

c) Se han identificado los itinerarios formativos-profesionales relacionados con el perfil profesional
del Técnico Superior en Administracion de Sistemas Informaticos en Red.

d) Se ha valorado la importancia de la formaciéon permanente como factor clave para la empleabi-
lidad y la adaptacién a las exigencias del proceso productivo.

e) Se ha realizado la valoracién de la personalidad, aspiraciones, actitudes y formacién propia para
la toma de decisiones.

f) Se han determinado las técnicas utilizadas en el proceso de busqueda de empleo.

g) Se han previsto las alternativas de autoempleo en los sectores profesionales relacionados con el
titulo.

2. Aplica las estrategias del trabajo en equipo, valorando su eficacia y eficiencia para la consecu-
cién de los objetivos de la organizacion.

Criterios de evaluacion:

a) Se han valorado las ventajas de trabajo en equipo en situaciones de trabajo relacionadas con el
perfil del Técnico Superior en Administracién de Sistemas Informaticos en Red.

b) Se han identificado los equipos de trabajo que pueden constituirse en una situacién real de tra-
bajo.

c) Se han determinado las caracteristicas del equipo de trabajo eficaz frente a los equipos inefica-
ces.

d) Se ha valorado positivamente la necesaria existencia de diversidad de roles y opiniones asumi-
dos por los miembros de un equipo.

e) Se ha reconocido la posible existencia de conflicto entre los miembros de un grupo como un
aspecto caracteristico de las organizaciones.

f) Se han identificado los tipos de conflictos y sus fuentes.
g) Se han determinado procedimientos para la resolucién del conflicto.

Ejerce los derechos y cumple las obligaciones que se derivan de las relaciones laborales, reco-
nociéndolas en los diferentes contratos de trabajo.

o

Criterios de evaluacion:

a) Se han identificado los conceptos basicos del derecho del trabajo.

b) Se han distinguido los principales organismos que intervienen en las relaciones entre empresa-
rios y trabajadores.

c) Se han determinado los derechos y obligaciones derivados de la relacién laboral.

d) Se han clasificado las principales modalidades de contratacién, identificando las medidas de
fomento de la contratacion para determinados colectivos.

e) Se han valorado las medidas establecidas por la legislacion vigente para la conciliacién de la
vida laboral y familiar.

f) Se han identificado las caracteristicas definitorias de los nuevos entornos de organizacién del
trabajo.
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g) Se ha analizado el recibo de salarios, identificando los principales elementos que lo integran.

h) Se han identificado las causas y efectos de la modificacion, suspensién y extincién de la relacion
laboral.

i) Se han determinado las condiciones de trabajo pactadas en un convenio colectivo aplicable a un
sector profesional relacionado con el titulo de Técnico Superior en Administracién de Sistemas
Informaticos en Red.

j) Se han analizado las diferentes medidas de conflicto colectivo y los procedimientos de solucién
de conflictos.

Determina la accién protectora del sistema de la seguridad social ante las distintas contingencias
cubiertas, identificando las distintas clases de prestaciones.

Criterios de evaluacion:

a) Se ha valorado el papel de la seguridad social como pilar esencial para la mejora de la calidad
de vida de los ciudadanos.

b) Se han enumerado las diversas contingencias que cubre el sistema de seguridad social.
c) Se han identificado los regimenes existentes en el sistema de la seguridad social.

d) Se han identificado las obligaciones de empresario y trabajador dentro del sistema de seguridad
social.

e) Se han identificado en un supuesto sencillo las bases de cotizacién de un trabajador y las cuotas
correspondientes a trabajador y empresario.

f) Se han clasificado las prestaciones del sistema de seguridad social, identificando los requisitos.
g) Se han determinado las posibles situaciones legales de desempleo en supuestos practicos sencillos.

h) Se ha realizado el cdlculo de la duracién y cuantia de una prestacién por desempleo de nivel
contributivo bdsico.

Evalta los riesgos derivados de su actividad, analizando las condiciones de trabajo y los factores
de riesgo presentes en su entorno laboral.

Criterios de evaluacion:

a) Se ha valorado la importancia de la cultura preventiva en todos los dmbitos y actividades de la
empresa.

b) Se han relacionado las condiciones laborales con la salud del trabajador.
c) Se han clasificado los factores de riesgo en la actividad y los danos derivados de los mismos.

d) Se han identificado las situaciones de riesgo mds habituales en los entornos de trabajo del Téc-
nico Superior en Administracién de Sistemas Informaticos en Red.

e) Se ha determinado la evaluacién de riesgos en la empresa.

f) Se han determinado las condiciones de trabajo con significacién para la prevencion en los en-
tornos de trabajo relacionados con el perfil profesional del Técnico Superior en Administracion
de Sistemas Informéticos en Red.

g) Se han clasificado y descrito los tipos de dafos profesionales, con especial referencia a acciden-
tes de trabajo y enfermedades profesionales, relacionados con el perfil profesional del Técnico
Superior en Administracién de Sistemas Informaticos en Red.
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6.  Participa en la elaboracion de un plan de prevencion de riesgos en la empresa, identificando las
responsabilidades de todos los agentes implicados.

Criterios de evaluacion:

a) Se han determinado los principales derechos y deberes en materia de prevencion de riesgos
laborales.

b) Se han clasificado las distintas formas de gestién de la prevencién en la empresa, en funcién de
los distintos criterios establecidos en la normativa sobre prevencion de riesgos laborales.

c) Se han determinado las formas de representacion de los trabajadores en la empresa en materia
de prevencion de riesgos.

d) Se han identificado los organismos publicos relacionados con la prevencion de riesgos labora-
les.

e) Se ha valorado la importancia de la existencia de un plan preventivo en la empresa que incluya
la secuenciacién de actuaciones a realizar en caso de emergencia.

f) Se ha definido el contenido del plan de prevencién en un centro de trabajo relacionado con el
sector profesional del Técnico Superior en Administracién de Sistemas Informaticos en Red.

g) Se ha proyectado un plan de emergencia y evacuacién en una pequena y mediana empresa.

7. Aplicalas medidas de prevencion y proteccion, analizando as situaciones de riesgo en el entorno
laboral del Técnico Superior en Administracion de Sistemas Informdticos en Red.

Criterios de evaluacion:

a) Se han definido las técnicas de prevencion y de proteccion que deben aplicarse para evitar los
dafios en su origen y minimizar sus consecuencias en caso de que sean inevitables.

b) Se ha analizado el significado y alcance de los distintos tipos de sefalizacion de seguridad.
c) Se han analizado los protocolos de actuacion en caso de emergencia.

d) Se han identificado las técnicas de clasificacion de heridos en caso de emergencia donde existan
victimas de diversa gravedad.

e) Se han identificado las técnicas basicas de primeros auxilios que han de ser aplicadas en el lugar
del accidente ante distintos tipos de danos y la composicién y uso del botiquin.

f) Se han determinado los requisitos y condiciones para la vigilancia de la salud del trabajador y su
importancia como medida de prevencion.

Duracion: 96 horas.

Contenidos basicos:
e Bulsqueda activa de empleo:
— Definicién y andlisis del sector profesional del titulo de Técnico Superior en Administracién de
Sistemas Informéticos en Red.

Andlisis de los diferentes puestos de trabajo relacionados con el ambito profesional del titu-
lo: competencias profesionales, condiciones laborales y cualidades personales.
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Mercado laboral: tasas de actividad, ocupacién y paro.
Politicas de empleo.
Andlisis de los intereses, aptitudes y motivaciones personales para la carrera profesional.
Definicion del objetivo profesional individual.
Identificacion de itinerarios formativos relacionados con el Técnico Superior en Administracion
de Sistemas Informdticos en Red.
Formacion profesional inicial.
Formacién para el empleo.
Valoracion de la importancia de la formacion permanente en la trayectoria laboral y profesional
del Técnico Superior en Administracion de Sistemas Informdticos en Red.
El proceso de toma de decisiones.
El proyecto profesional individual.
Proceso de busqueda de empleo en el sector publico. Fuentes de informacién y formas de ac-
ceso.
Proceso de blsqueda de empleo en pequeias, medianas y grandes empresas del sector. Técni-
cas e instrumentos de bisqueda de empleo.
Métodos para encontrar trabajo.
Andlisis de ofertas de empleo y de documentos relacionados con la bisqueda de empleo.
Andlisis de los procesos de seleccion.
Aplicaciones informaticas.
Oportunidades de aprendizaje y empleo en Europa.

Gestion del conflicto y equipos de trabajo:

Concepto de equipo de trabajo.
Clasificacion de los equipos de trabajo.
Etapas en la evolucion de los equipos de trabajo.
Tipos de metodologias para trabajar en equipo.
Aplicacién de técnicas para dinamizar equipos de trabajo.
Técnicas de direccién de equipos.
Valoracion de las ventajas e inconvenientes del trabajo de equipo para la eficacia de la orga-
nizacion.
Equipos en la industria de administracion de sistemas informaticos en red segin las funciones
que desempenan.
Equipos eficaces e ineficaces.
Similitudes y diferencias.
La motivacion y el liderazgo en los equipos eficaces.
La participacion en el equipo de trabajo.
Diferentes roles dentro del equipo.
La comunicacién dentro del equipo.
Organizacién y desarrollo de una reunién.
Conflicto. Caracteristicas, fuentes y etapas.
Métodos para la resolucién o supresion del conflicto.
El proceso de toma de decisiones en grupo.

Contrato de trabajo:

El derecho del trabajo.
Relaciones Laborales.
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Fuentes de la relacion laboral y principios de aplicacion.
Organismos que intervienen en las relaciones laborales.
— Andlisis de la relacion laboral individual.
— Derechos y Deberes derivados de la relacion laboral .
— Modalidades de contrato de trabajo y medidas del fomento de la contratacion.
— Beneficios para los trabajadores en las nuevas organizaciones. Flexibilidad, beneficios sociales
entre otros.
— El Salario. Interpretacién de la estructura salarial.
Salario Minimo Interprofesional.
— Modificacion, suspension y extincion del contrato de trabajo.
— Representacion de los trabajadores/as.
Representacion sindical y representacién unitaria.
Competencias y garantias laborales.
Negociacion colectiva.
— Andlisis de un convenio colectivo aplicable al ambito profesional del Técnico Superior en Ad-
ministracion de Sistemas Informaticos en Red.
— Conflictos laborales.
Causas y medidas del conflicto colectivo. La huelga y el cierre patronal.
Procedimientos de resoluciéon de conflictos laborales.

e Seguridad social, empleo y desempleo:

— Estructura del sistema de la seguridad social.

— Determinacion de las principales obligaciones de empresarios y trabajadores en materia de
Seguridad Social. Afiliacién, altas, bajas y cotizacion.

— Estudio de las prestaciones de la seguridad social.

— Situaciones protegibles en la proteccién por desempleo.

e Evaluacién de riesgos profesionales:

— Valoracion de la relacién entre trabajo y salud.

— Analisis de factores de riesgo.

— La evaluacion de riesgos en la empresa como elemento basico de la actividad preventiva.

— Andlisis de riesgos ligados a las condiciones de seguridad.

— Analisis de riesgos ligados a las condiciones ambientales.

— Analisis de riesgos ligados a las condiciones ergonémicas y psico-sociales.

— Riesgos especificos en la industria de administracion de sistemas informdticos en red.

— Determinacion de los posibles dainos a la salud del trabajador que pueden derivarse de las si-
tuaciones de riesgo detectadas.

e Planificacién de la prevencion de riesgos en la empresa:

— Derechos y deberes en materia de prevencion de riesgos laborales.

— Gestion de la prevencion en la empresa.

— Organismos publicos relacionados con la prevencion de riesgos laborales.
— Planificacién de la prevencién en la empresa.

— Planes de emergencia y de evacuacion en entornos de trabajo.

— Elaboracion de un plan de emergencia en una “pyme”.
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Aplicacién de medidas de prevencion y proteccion en la empresa:

Determinacién de las medidas de prevencion y proteccién individual y colectiva.
— Protocolo de actuacién ante una situacién de emergencia.
Primeros auxilios.

Orientaciones pedagogicas:

Este médulo contiene la formacién necesaria para que el alumnado pueda insertarse laboralmente
y desarrollar su carrera profesional en el sector de la administracién de sistemas informaticos en red.

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que
se relacionan a continuacion:

p) Identificar los cambios tecnolégicos, organizativos, econémicos y laborales en su actividad, ana-
lizando sus implicaciones en el ambito de trabajo, para mantener el espiritu de innovacion.

q) Identificar formas de intervencién en situaciones colectivas, analizando el proceso de toma de
decisiones para liderar en las mismas.

r) Identificar y valorar las oportunidades de aprendizaje y su relaciéon con el mundo laboral, ana-
lizando las ofertas y demandas del mercado para mantener una cultura de actualizacién e inno-
vacion.

t) Reconocer sus derechos y deberes como agente activo en la sociedad, analizando el marco legal
que regula las condiciones sociales y laborales para participar como ciudadano democratico.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y so-
ciales de éste titulo que se relacionan a continuacion:

q) Liderar situaciones colectivas que se puedan producir, mediando en conflictos personales y la-
borales, contribuyendo al establecimiento de un ambiente de trabajo agradable y actuando en
todo momento de forma sincera, respetuosa y tolerante.

r) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales, originadas por cambios
tecnoldgicos y organizativos.

t) Ejercer sus derechos y cumplir con las obligaciones derivadas de las relaciones laborales, de
acuerdo con lo establecido en la legislacion vigente.

Las lineas de actuacion en el proceso ensefanza-aprendizaje que permiten alcanzar los objetivos
modulo versardn sobre:

de

— El manejo de las fuentes de informacion sobre el sistema educativo y laboral, en especial en lo
referente al sector informético.

— Larealizacion de pruebas de orientacion y dinamicas sobre la propia personalidad y el desarro-
llo de las habilidades sociales.

— La preparacién y realizacién de curriculos (CVs), y entrevistas de trabajo.

— ldentificacién de la normativa laboral que afecta a los trabajadores del sector, manejo de los
contratos mas comuinmente utilizados, lectura comprensiva de los convenios colectivos de
aplicacion.

— La cumplimentacién de recibos de salario de diferentes caracteristicas y otros documentos re-
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lacionados.

— El andlisis de la Ley de prevencién de riesgos laborales debe permitir la evaluacién de los ries-
gos derivados de las actividades desarrolladas en el sector productivo. Asimismo, dicho analisis
concretard la definicion de un plan de prevencién para la empresa, asi como las medidas nece-
sarias que deban adoptarse para su implementacion.

— La elaboracion del Proyecto profesional individual, como recurso metodolégico en el aula,
utilizando el mismo como hilo conductor para la concrecién practica de los contenidos del
modulo.

— La utilizacion de aplicaciones informaticas y nuevas tecnologias en el aula.

Estas lineas de actuacién deben fundamentarse desde el enfoque de “aprender- haciendo”, a través
del disefio de actividades que proporcionen al alumnado un conocimiento real de las oportunidades
de empleo y de las relaciones laborales que se producen en su dmbito profesional.

Empresa e iniciativa emprendedora
Equivalencia en créditos ECTS: 4
Cdodigo: 0381

Resultados de aprendizaje y criterios de evaluacion.

1. Reconoce las capacidades asociadas a la iniciativa emprendedora, analizando los requerimien-
tos derivados de los puestos de trabajo y de las actividades empresariales.

Criterios de evaluacion:

a) Se ha identificado el concepto de innovacion y su relacién con el progreso de la sociedad y el
aumento en el bienestar de los individuos.

b) Se ha analizado el concepto de cultura emprendedora y su importancia como fuente de creacion
de empleo y bienestar social.

c) Se ha valorado la importancia de la iniciativa individual, la creatividad, la formacién y la colabo-
racién como requisitos indispensables para tener éxito en la actividad emprendedora.

d) Se ha analizado la capacidad de iniciativa en el trabajo de una persona empleada en una pyme
dedicada a la administracion de sistemas informaticos en red.

e) Se ha analizado el desarrollo de la actividad emprendedora de un empresario que se inicie en el
sector de la informatica.

f) Se ha analizado el concepto de riesgo como elemento inevitable de toda actividad emprende-
dora.

g) Se ha analizado el concepto de empresario y los requisitos y actitudes necesarios para desarrollar
la actividad empresarial.

h) Se ha descrito la estrategia empresarial relaciondndola con los objetivos de la empresa.

i) Se ha definido una determinada idea de negocio del dmbito de la administracién de sistemas
informaticos en red, que servird de punto de partida para la elaboracion de un plan de empresa.

j) Se han analizado otras formas de emprender como asociacionismo, cooperativismo, participa-
cién, autoempleo.
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k) Se ha elegido la forma de emprender mas adecuada a sus intereses y motivaciones para poner
en practica un proyecto de simulacién empresarial en el aula y se han definido los objetivos y
estrategias a seguir.

) Se han realizado las valoraciones necesarias para definir el producto y/o servicio que se va a
ofrecer dentro del proyecto de simulacién empresarial.

2. Define la oportunidad de creacién de una pequena empresa, valorando el impacto sobre el en-
torno de actuacién e incorporando valores éticos.

Criterios de evaluacion:

a) Se han descrito las funciones bdsicas que se realizan en una empresa y se ha analizado el con-
cepto de sistema aplicado a la empresa.

b) Se han identificado los principales componentes del entorno general que rodea a la empresa; en
especial, el entorno econémico, social, demogréfico y cultural.

c) Se ha analizado la influencia en la actividad empresarial de las relaciones con los clientes, con
los proveedores y con la competencia como principales integrantes del entorno especifico.

d) Se han identificado los elementos del entorno de una pyme de informética.

e) Se han analizado los conceptos de cultura empresarial e imagen corporativa, y su relaciéon con
los objetivos empresariales.

f) Se ha analizado el fenémeno de la responsabilidad social de las empresas y su importancia como
un elemento de la estrategia empresarial.

g) Se ha elaborado el balance social de una empresa de informética, y se han descrito los principales
costes sociales en que incurren estas empresas, asi como los beneficios sociales que producen.

h) Se han identificado, en empresas de informatica, practicas que incorporan valores éticos y so-
ciales.

i) Se ha llevado a cabo un estudio de viabilidad econémica y financiera de una pyme de adminis-
tracion de sistemas informaticos en red.

j) Se ha analizado el entorno, se han incorporado valores éticos y se ha estudiado la viabilidad
inicial del proyecto de simulaciéon empresarial de aula.

k) Se ha realizado un estudio de los recursos financieros y econémicos necesarios para el desarrollo
del proyecto de simulacion empresarial de aula.

3. Realiza las actividades para la constitucién y puesta en marcha de una empresa, seleccionando
la forma juridica e identificando las obligaciones legales asociadas.

Criterios de evaluacion:

a) Se han analizado las diferentes formas juridicas de la empresa.

b) Se ha especificado el grado de responsabilidad legal de los propietarios de la empresa en funcion
de la forma juridica elegida.

c) Se ha diferenciado el tratamiento fiscal establecido para las diferentes formas juridicas de la
empresa.

d) Se han analizado los tramites exigidos por la legislacion vigente para la constitucién de una
//pyme//'
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e) Se ha realizado una bisqueda exhaustiva de las diferentes ayudas para la creacion de empresas
de informética en la localidad de referencia.

f) Se ha incluido en el plan de empresa todo lo relativo a la eleccion de la forma juridica, estudio
de viabilidad econémico-financiera, tramites administrativos, ayudas y subvenciones.

g) Se han identificado las vias de asesoramiento y gestion administrativa externos existentes a la
hora de poner en marcha una “pyme”.

h) Se han realizado los tramites necesarios para la creacion y puesta en marcha de una empresa, asi
como la organizacién y planificacion de funciones y tareas dentro del proyecto de simulacién
empresarial.

i) Se ha desarrollado el plan de produccion de la empresa u organizacién simulada y se ha definido
la politica comercial a desarrollar a lo largo del curso.

4. Realiza actividades de gestién administrativa y financiera bdsica de una “pyme”, identificando
las principales obligaciones contables y fiscales y cumplimentando la documentacion.

Criterios de evaluacion:

a) Se han diferenciado las distintas fuentes de financiacién de una “pyme” u organizacion.

b) Se han analizado los conceptos basicos de contabilidad, asi como las técnicas de registro de la
informacién contable.

c) Se han descrito las técnicas basicas de andlisis de la informacién contable, en especial en lo
referente a la solvencia, liquidez y rentabilidad de la empresa.

d) Se han definido las obligaciones fiscales de una empresa de informatica.
e) Se han diferenciado los tipos de impuestos en el calendario fiscal.

f) Se ha cumplimentado la documentacién basica de caracter comercial y contable (facturas, alba-
ranes, notas de pedido, letras de cambio, cheques y otros) para una pyme de informatica, y se
han descrito los circuitos que dicha documentacion recorre en la empresa.

g) Se ha incluido la anterior documentacion en el plan de empresa.

h) Se han desarrollado las actividades de comercializacién, gestiéon y administracién dentro del
proyecto de simulacién empresarial de aula.

i) Se han valorado los resultados econémicos y sociales del proyecto de simulacién empresarial.
Duracion: 84 horas.

Contenidos basicos:
e Iniciativa emprendedora:

— Innovacion y desarrollo econémico. Principales caracteristicas de la innovacién en la actividad
de administracion de sistemas informdticos en red (materiales, tecnologia, organizacién de la
produccién, entre otros).

— Factores claves de los emprendedores. Iniciativa, creatividad y formacion.

— La actuacién de los emprendedores como empleados de una empresa de informatica.

— La actuacién de los emprendedores como empresarios de una pequefia empresa en el sector de
la informatica.
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El empresario. Requisitos para el ejercicio de la actividad empresarial.
Plan de empresa: la idea de negocio en el ambito de la informdtica.
Obijetivos de la empresa u organizacion.
Estrategia empresarial.
Proyecto de simulacion empresarial en el aula.
Eleccion de la forma de emprender y de la idea o actividad a desarrollar a lo largo del curso.
Eleccién del producto y/ o servicio para la empresa u organizacién simulada.
Definicion de objetivos y estrategia a seguir en la empresa u organizacion simulada.

La empresa y su entorno:

Funciones basicas de la empresa.

La empresa como sistema.

Andlisis del entorno general de una pyme de informética.

Andlisis del entorno especifico de una pyme de informatica.

Relaciones de una pyme de informética con su entorno.

Cultura empresarial. Imagen e identidad corporativa.

Relaciones de una “pyme” de informdtica con el conjunto de la sociedad.
Responsabilidad social corporativa, responsabilidad con el medio ambiente y balance so-
cial.

Estudio inicial de viabilidad econémica y financiera de una “pyme” u organizacion.

Proyecto de simulaciéon empresarial en el aula.
Andlisis del entorno de nuestra empresa u organizacion simulada, estudio de la viabilidad
inicial e incorporacion de valores éticos.
Determinacion de los recursos econémicos y financieros necesarios para el desarrollo de la
actividad en la empresa u organizacion simulada.

Creacién y puesta en marcha de una empresa:

Tipos de empresa y organizaciones.
Eleccion de la forma juridica. Exigencia legal, responsabilidad patrimonial y legal, nimero de
socios, capital, la fiscalidad en las empresas y otros.
Viabilidad econémica vy viabilidad financiera de una pyme de informatica. Subvenciones y
ayudas de las distintas administraciones.
Tramites administrativos para la constitucion de una empresa.
Plan de empresa. Eleccién de la forma juridica, estudio de viabilidad econémica vy financiera,
trdmites administrativos y gestion de ayudas y subvenciones.
Proyecto de simulacion empresarial en el aula.
Constitucion y puesta en marcha de una empresa u organizacién simulada.
Desarrollo del plan de produccién de la empresa u organizacion simulada.
Definicién de la politica comercial de la empresa u organizacién simulada.
Organizacion, planificacion y reparto de funciones y tareas en el dmbito de la empresa u
organizacion simulada.

Funcion administrativa:
Concepto de contabilidad y nociones bdsicas.

Andlisis de la informacion contable.
Obligaciones fiscales de las empresas.
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— Gestion administrativa de una empresa de informatica. Documentos relacionados con la com-
praventa. Documentos relacionados con el cobro y pago.
— Proyecto de simulacién empresarial en el aula.
Comercializacion del producto y/o servicio de la empresa u organizacién simulada.
Gestion financiera y contable de la empresa u organizacién simulada.
Evaluacién de resultados de la empresa u organizacion simulada.

Orientaciones pedagobgicas:

Este modulo profesional contiene la formacién necesaria para desarrollar la propia iniciativa en
el dmbito empresarial, tanto hacia el autoempleo como hacia la asuncién de responsabilidades y
funciones en el empleo por cuenta ajena y el fomento de la participacion en la vida social, cultural y
econdmica, con una actitud solidaria, critica y responsable.

La formacién del médulo contribuye a alcanzar los objetivos generales de este ciclo formativo que
se relacionan a continuacion:

p) Identificar los cambios tecnolégicos, organizativos, econémicos y laborales en su actividad, ana-
lizando sus implicaciones en el ambito de trabajo, para mantener el espiritu de innovacion.

r) Identificar y valorar las oportunidades de aprendizaje y su relacion con el mundo laboral, ana-
lizando las ofertas y demandas del mercado para mantener una cultura de actualizacién e inno-
vacion.

s) Reconocer las oportunidades de negocio, identificando y analizando demandas del mercado
para crear y gestionar una pequefia empresa.

t) Reconocer sus derechos y deberes como agente activo en la sociedad, analizando el marco legal
que regula las condiciones sociales y laborales para participar como ciudadano democratico.

La formacion del médulo contribuye a alcanzar las competencias profesionales, personales y so-
ciales de éste titulo que se relacionan a continuacion:

r) Adaptarse a diferentes puestos de trabajo y nuevas situaciones laborales, originadas por cambios
tecnolégicos y organizativos.

s) Resolver problemas y tomar decisiones individuales, siguiendo las normas y procedimientos es-
tablecidos, definidos dentro del ambito de su competencia.

t) Ejercer sus derechos y cumplir con las obligaciones derivadas de las relaciones laborales, de
acuerdo con lo establecido en la legislacion vigente.

Las lineas de actuacién en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos
modulo versardn sobre:

de

— El manejo de las fuentes de informacion sobre el sector de la informética, incluyendo el analisis
de los procesos de innovacién sectorial en marcha.

— La realizacién de casos y dindmicas de grupo que permitan comprender y valorar las actitudes
de los emprendedores y ajustar la necesidad de los mismos al sector industrial relacionado con
los procesos de administracion de sistemas informaticos en red.

— La utilizacion de programas de gestion administrativa para “pymes” del sector.

— La participacién en proyectos de simulacién empresarial en el aula que reproduzcan situacio-
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nes y tareas similares a las realizadas habitualmente en empresas u organizaciones.

— La utilizacién de aplicaciones informdticas y nuevas tecnologias en el aula.

— La realizacién de un proyecto de plan de empresa relacionada con la actividad de la adminis-
tracion de sistemas informaticos en red y que incluya todas las facetas de puesta en marcha de
un negocio, asi como justificacion de su responsabilidad social.

Estas lineas de actuacion deben fundamentarse desde el enfoque de “aprender- haciendo”, a través
del disefio de actividades que proporcionen al alumnado un conocimiento real de las oportunidades
de empleo y de las relaciones laborales que se producen en su ambito profesional.

Asi mismo, se recomienda la utilizacién, como recurso metodolégico en el aula, de los materiales
educativos de los distintos programas de fomento de la Cultura Emprendedora, elaborados por la Junta
de Andalucia y la participacién activa en concursos y proyectos de emprendedores con objeto de fo-
mentar la iniciativa emprendedora.

Formacion en centros de trabajo
Equivalencia en créditos ECTS: 22
Codigo: 0382

Resultados de aprendizaje y criterios de evaluacion.

1. Identifica la estructura y organizacién de la empresa relaciondandolas con el tipo de servicio que
presta.

Criterios de evaluacién.

a) Se han identificado la estructura organizativa de la empresa y las funciones de cada area de la
misma.

b) Se ha comparado la estructura de la empresa con las organizaciones empresariales tipo existen-
tes en el sector.

c) Se han relacionado las caracteristicas del servicio y el tipo de clientes con el desarrollo de la
actividad empresarial.

d) Se han identificado los procedimientos de trabajo en el desarrollo de la prestacion de servicio.

e) Se han valorado las competencias necesarias de los recursos humanos para el desarrollo 6ptimo
de la actividad.

f) Se ha valorado la idoneidad de los canales de difusién mds frecuentes en esta actividad.

2. Aplica habitos éticos y laborales en el desarrollo de su actividad profesional de acuerdo con las
caracteristicas del puesto de trabajo y con los procedimientos establecidos en la empresa.

Criterios de evaluacion:

a) Se han reconocido vy justificado:

— La disponibilidad personal y temporal necesarias en el puesto de trabajo.
— Las actitudes personales (puntualidad, empatia, entre otras) y profesionales (orden, limpieza,
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4.

responsabilidad, entre otras) necesarias para el puesto de trabajo.

— Los requerimientos actitudinales ante la prevencién de riesgos en la actividad profesional.

— Los requerimientos actitudinales referidos a la calidad en la actividad profesional.

— Las actitudes relacionales con el propio equipo de trabajo y con las jerarquias establecidas en
la empresa.

— Las actitudes relacionadas con la documentacion de las actividades realizadas en el ambito
laboral.

— Las necesidades formativas para la insercion y reinsercion laboral en el ambito cientifico y téc-
nico del buen hacer del profesional.

b) Se han identificado las normas de prevencién de riesgos laborales y los aspectos fundamentales

de la Ley de Prevencion de Riesgos Laborales de aplicacién en la actividad profesional.

c) Se han aplicado los equipos de proteccién individual segin los riesgos de la actividad profesio-
nal y las normas de la empresa.

d) Se ha mantenido una actitud de respeto al medio ambiente en las actividades desarrolladas.

e) Se ha mantenido organizado, limpio y libre de obstaculos el puesto de trabajo o el area corres-
pondiente al desarrollo de la actividad.

f) Se ha responsabilizado del trabajo asignado interpretando y cumpliendo las instrucciones reci-
bidas.

g) Se ha establecido una comunicacién eficaz con la persona responsable en cada situacién y con
los miembros del equipo.

h) Se ha coordinado con el resto del equipo comunicando las incidencias relevantes que se pre-
senten.

i) Se ha valorado la importancia de su actividad y la necesidad de adaptacion a los cambios de
tareas.

j) Se ha responsabilizado de la aplicacién de las normas y procedimientos en el desarrollo de su
trabajo.

Organiza el procedimiento de trabajo que debe desarrollar, interpretando la documentacién
especifica.

Criterios de evaluacion:

a) Se ha interpretado la normativa o bibliografia adecuada al tipo de tarea que se va a desarrollar.
b

C

)

) Se han definido las fases del proceso o tarea que se va a realizar.

) Se ha planificado el trabajo secuenciando y priorizando las distintas fases.

d) Se han identificado los equipos, y servicios auxiliares necesarios para el desarrollo de la tarea
encomendada.

e) Se ha organizado el aprovisionamiento y almacenaje de los recursos materiales.

f) Se ha valorado el orden y el método en la realizacién de las fases y/o tareas.

g) Se ha identificado la normativa que es preciso observar segin la tarea.

Determina las caracteristicas técnicas de la instalacion a partir de las funcionalidades y necesi-
dades establecidas.

Criterios de evaluacion:
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a) Se han identificado los principales procesos.

b) Se han especificado las caracteristicas de los equipos y accesorios relacionandolos con su fun-
cion.

c) Se han dimensionado los equipos y elementos que configuran la instalacién.

d) Se ha realizado el inventario de programas y componentes de la instalacion segtn las especifi-
caciones establecidas.

e) Se han descrito las principales medidas de seguridad a adoptar.

f) Se ha identificado la normativa aplicable a la instalacion.

Participa en el disefo, la puesta en marcha y el mantenimiento de instalaciones con servicios de
red local e Internet, documentando la intervencion realizada.

Criterios de evaluacion:

a) Se ha adecuado el plan de trabajo a las normas de calidad establecidas.

b) Se han desarrollado planes de instalacién definiendo etapas, relacién de tareas y tiempos pre-
vistos.

c) Se ha realizado la instalacién y/o configuracién del sistema operativo.
d) Se han desarrollado tareas de automatizacion del sistema.
e) Se ha comprobado la funcionalidad del sistema segtn los requisitos establecidos.

f) Se han desarrollado planes de aprovisionamiento y condiciones de almacenamiento de los equi-
pos y materiales.

g) Se ha interpretado documentacién técnica de la instalacion.
h) Se han realizado las copias de seguridad de los datos segtn el plan de seguridad establecido.

i) Se ha documentado la intervencién realizada anotando las incidencias producidas durante la
intervencion.

Asiste a los usuarios resolviendo problemas de la explotacion del sistema, segln las normas y
tiempos establecidos.

Criterios de evaluacion:

a) Se han identificado las necesidades de los usuarios.

b) Se han descrito los procesos que realiza el sistema con indicaciones comprensibles para los
usuarios.

c) Se han resuelto las incidencias en los tiempos previstos.

d) Se han realizado intervenciones sobre los procesos de los usuarios con arreglo al procedimiento
establecido.

e) Se han asignado los recursos del sistema de forma adecuada a las necesidades de los usuarios.
f) Se han documentado las incidencias producidas durante la asistencia a los usuarios.
g) Se han elaborado manuales de instrucciones de servicio y mantenimiento de las instalaciones.
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Duracién: 370 horas.
Este médulo profesional contribuye a completar las competencias, propias de este titulo, que se

han alcanzado en el centro educativo o a desarrollar competencias caracteristicas dificiles de conse-
guir en el mismo.
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5. Distribucion horaria semanal

6. Orientaciones para elegir un itinerario
en la modalidad de oferta parcial







Distribucion horaria semanal

5. Distribucion horaria semanal

PRIMER CURSO SEGUNDO CURSO

MODULOS PROFESIONALES

HORAS HORAS HORAS HORAS
TOTALES | SEMANALES TOTALES SEMANALES

0369 Implantacién de sistemas ope-

. 256 8
rativos.

0370 Planificacién y administracion

de redes. 192 6

0371 Fundamentos de hardware. 92 3
0372 Gestion de bases de datos. 192 6

0373 Lenguajes de marcas y sistemas

de gestion de informacion. 128 4

0374 Administracion de sistemas

. 126 6
operativos.

0375 Servicios de red e Internet. 126 6

0376 Implantaciéon de aplicaciones

web. 84 4

0377 Administracion de sistemas

gestores de bases de datos. 63 3

0378 Seguridad y alta disponibilidad. 84 4

0379 Proyecto de administracion de

. . ‘s 40
sistemas informaticos en red.

0380 Formacioén y orientacion labo-

96 3
ral.

0381 Empresa e iniciativa emprende-

dora. 84 4

0382 Formacion en centros de traba-
jo.

370

HORAS DE LIBRE CONFIGURACION 63 3

TOTALES 960 30 1040 30
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Orientaciones para elegir un itinerario en la modalidad de oferta parcial

6. Orientaciones para elegir un itinerario en la modali-
dad de oferta parcial

MODULOS PROFESIONALES CON

FORMACION BASICA O SOPORTE RERACIONSON
0369. Implantacion de sistemas operativos. 0374. Administracion de sistemas operativos.
0370. Planificacién y administracién de redes.  0375. Servicios de red e internet.
0372. Gestién de bases de datos. 0377. Administracion de sistemas gestores de
bases de datos.

MODULOS PROFESIONALES CON FORMACION TRANSVERSAL

0380. Formacién y orientacion laboral.
0381. Empresa e iniciativa emprendedora.
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7. Espacios y equipamientos minimos

Espacios:

SUPERFICIE m?2 SUPERFICIE m?

ESPACIO FORMATIVO

30 ALUMNOS 20 ALUMNOS
Aula polivalente. 60 40
Aula técnica. 60 40

Taller de instalacion y reparacion de equipos informa-

. 180 140
ticos.

Equipamientos:

ESPACIO
FORMATIVO

EQUIPAMIENTO

— Pizarra de rotulador.
— Puesto de profesorado con ordenador.

— Equipo audiovisual: Pizarra Electrénica o Caidén de proyeccion y pan-
talla.

Aula polivalente

— Pizarra de rotulador.
— Puesto de profesorado con ordenador.

— Equipo audiovisual: Pizarra Electrénica o Caidén de proyeccion y pan-
talla.

— Ordenadores instalados en red y servidor con caja de automatismo
general para el aula e independiente en cada puesto de trabajo.

— Conexion a la red Internet que permita configurar y redireccionar to-
dos los pardmetros y servicios de red.

— Impresora con conexion a red.
— Unidades de almacenamiento remoto en red.
— Software:

— Sistemas operativos en red. Linux, Windows y Macintosh entre
otros.

— Aplicaciones ofimaticas.

— Software de diagnéstico de equipos.

— Software de diagnostico de redes.

— Software de seguridad, cortafuegos, antivirus entre otros.

— Software de gestion de contenidos y editores de contenidos.
— Retoque fotografico y video tutoriales.

— Docencia controlada en red.

Aula técnica
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ESPACIO
FORMATIVO

EQUIPAMIENTO

Taller de instalacion y
reparacion de equipos
informaticos

Espacio profesor-recepcion:
— Mesa Tipo taller.
— Kit Armario de cableado + patch panels.

— Ordenador personal con sistema operativo de red, conexion a Inter-
net, impresora y escaner.

Software:

— Gestion de almacén y personal.

— Facturacion.

— Presupuestos.

— Herramientas de diagnéstico.
Espacio Almacén:

— 4 Estanterias metalicas.

— 4 Armarios metalicos con cerradura.

— Contenedores y archivadores para tortilleria, pequeios componen-
tes y accesorios.

— Perchas y batas de trabajo.

Espacio taller:

— Mesas de trabajo individuales tipo taller (80-90 cm alto).
— Mesa multifuncional central de gran superficie.

— Taburetes con altura regulable.

— Instalacién de cableado y fuerza eléctrica con caja de automatis-
mos general de aula y proteccién independiente de cada puesto de
trabajo.

— Estanterias metalicas.
Herramientas de uso general:
— 1 Maletin de herramientas por alumno/mesa de trabajo contenien-
do:
— Juego Destornilladores.
— Soldador eléctrico.
— Material soldadura, estaio y pasta.
— Tenazas crimpadoras.
— Alicate pelacables.
— Alicate universales.
— Cutter.
— Pinzas.
— Tijeras electricista.
— Cinta aislante.
— Rotulador permanente.
— Brocha y bayeta limpieza.
Herramientas de uso ocasional a disposicion en el taller:
— Polimetros.
— Comprobadores de red.
— Lamparas articuladas con lupa.
— Herramientas de empuje y estampacion para conectores RJ-45.
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ESPACIO
FORMATIVO

EQUIPAMIENTO

— Juegos llaves Allen.

— Juegos de destornilladores tipo Thor.

— Juegos de destornilladores precision.

— Pistola Silicona térmica.

— Taladro y brocas diversas.

— Sierra tipo arco/hoja.

— Hojas sierrra para materiales diversos.

— Cajas de ingletear.

— Martillos.

— Componentes para montaje redes:

— Canaletas.

— Tomas de red.

— Conectores diversos.

— Capuchones.

— Cable serie.

— Cable paralelo.

— Cable de 4 pares categoria 5e o superior.

— Cable USB.

— Switch ethernet 10/100/1000 y de fibra optica.

— Adaptadores red 10/100/1000 y para fibra optica.
Taller de instalacion y — Enrutador.
‘reparac,i(.’)n de equipos — Punto acceso inalambrico.
informaticos — Adaptadores inalambricos.

— Antenas inaldmbricas direccionales y omnidireccionales.

— Cable antena SMA

— Conectores tipo-N macho y hembra.

— Fibra éptica.

— Terminadores de fibra 6ptica.

— Kit de fusionado de fibra 6ptica.

— Componentes para montaje de ordenadores:

— Distintos modelos de cajas (Torre, semitorre, sobremesa, Barebo-
nes, portatiles).

— Placas base.

— Procesadores.

— Memorias.

— Discos duros.

— Adaptadores de video.

— Lectores/grabadores de DVD y Blue Ray.
— Fuentes de alimentacion.

— Monitores.

— Teclados.

— Dispositivos sehaladotes como ratones, tabletas digitalizadotas,
pantallas tactiles, etc.
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ESPACIO
FORMATIVO

EQUIPAMIENTO

Taller de instalacion y
reparacion de equipos
informdticos.

— Compresor pequefio con accesorios para soplado.
— Aspirador polvo tipo taller.

— Portarrollos tipo taller.

— Armario productos limpieza.

— Contenedores reciclado componentes.

— Sistemas de alimentacién ininterrumpida.
— Pilas y baterfas.

— Papel y cartén.

— Plasticos.

- Metal.

Material de seguridad:

— Botiquin.

— Extintores para fuego eléctrico.

Centro de proceso de datos equipado con los componentes minimos
para simulacién de casos reales incluidos en el curriculo.
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8. Profesorado

8.1. Especialidades del profesorado con atribucion docente en los médulos profesionales del
Ciclo Formativo de Administracion de Sistemas Informaticos en Red

ESPECIALIDAD DEL

MODULO PROFESIONAL

PROFESORADO

CUERPO

0369 Implantacion de sis-
temas operativos.

0370 Planificacién y admi-
nistracion de redes.

0371 Fundamentos de
hardware.

0372 Gestion de bases de
datos.

0373 Lenguajes de marcas
y sistemas de gestion
de informacion.

0374 Administracion de
sistemas operativos.

0375 Servicios de red e In-
ternet.

0376 Implantacién de apli-
caciones web.

0377 Administracion de
sistemas gestores de
bases de datos.

0378 Seguridad y alta dis-
ponibilidad.

0379 Proyecto de adminis-
tracion de sistemas
informaticos en red.

0380 Formacion y orienta-
cién laboral.

0381 Empresa e iniciativa
emprendedora.

Sistemas y aplicacio-
nes informaticas.

Informatica.

Sistemas y aplicacio-
nes informaticas.

Informatica.

Informatica.

Sistemas y aplicacio-
nes informaticas.

Informatica.

Informatica.

Informatica.

Informatica.

Informatica.

Sistemas y aplicacio-
nes informaticas.

Formacion y orienta-
cion laboral.

Formacion y orienta-
cién laboral.

Profesor Técnico de Formacion Profe-
sional.

Catedratico de Ensefianza Secundaria.
Profesor de Ensenanza Secundaria.

Profesor Técnico de Formacion Profe-
sional.

Catedratico de Ensenanza Secundaria.
Profesor de Ensefianza Secundaria.

Catedratico de Ensefianza Secundaria.
Profesor de Ensefianza Secundaria

Profesor Técnico de Formacion Profe-
sional.

Catedratico de Ensefianza Secundaria.
Profesor de Ensefianza Secundaria

Catedratico de Ensefanza Secundaria.
Profesor de Ensenanza Secundaria

Catedratico de Ensenanza Secundaria.
Profesor de Ensefianza Secundaria

Catedratico de Ensefianza Secundaria.
Profesor de Ensefianza Secundaria

Catedratico de Ensenanza Secundaria.
Profesor de Ensefianza Secundaria.

Profesor Técnico de Formacion Profe-
sional.

Catedratico de Ensenanza Secunda-
ria.

Profesor de Ensenanza Secundaria.

Catedratico de Ensefanza Secundaria.
Profesor de Ensenanza Secundaria.
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8.2. Titulaciones equivalentes a efectos de docencia

CUERPOS ESPECIALIDADES

TITULACIONES

— Diplomado en Ciencias Empresariales.
— Diplomado en Relaciones Laborales.

— Formacién y orienta- — Diplomado en Trabajo Social.

cion laboral.

Catedratico de Ensenan-
za Secundaria.

Profesores de Ensenanza
Secundaria.

— Informatica.

— Diplomado en Educacién Social.

— Diplomado en Gestién y Administracion
Pablica.

— Diplomado en Estadisticas.

— Ingeniero Técnico en Informética de Ges-
tion.

— Ingeniero Técnico en Informética de Sis-
temas.

— Ingeniero Técnico de Telecomunicacio-
nes, especialidad en Telematica.

8.3. Titulaciones requeridas para la imparticién de los médulos profesionales que conforman
el titulo para los centros de titularidad privada, de otras Administraciones distintas a la educa-
tiva y orientaciones para la Administracion Publica

MODULOS PROFESIONALES TITULACIONES

0370.

0372.
0373.

0375.
0376.
0377.

0378.
0380.
0381.

0369.
0371.
0374.
0379.

Planificacién y administracién de re-
des.

Gestion de bases de datos.

Lenguajes de marcas y sistemas de ges-
tién de informacion.

Servicios de red e Internet.
Implantacion de aplicaciones web.

Administracion de sistemas gestores de
bases de datos.

Seguridad y alta disponibilidad.
Formacion y orientacién laboral.
Empresa e iniciativa emprendedora.

Implantacion de sistemas operativos.
Fundamentos de hardware.
Administracién de sistemas operativos.

Proyecto de administracién de sistemas
informaticos en red.

— Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos equi-
valentes.

— Licenciado, Ingeniero, Arquitecto o el titulo
de grado correspondiente u otros titulos equi-
valentes.

— Diplomado, Ingeniero Técnico o Arquitecto
Técnico o el titulo de grado correspondiente
u otros titulos equivalentes.
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10. Convalidaciones entre modulos
profesionales establecidos en el titulo

de Técnico Superior en Administracion

de Sistemas Informaticos, al amparo de |la
Ley Organica 1/1990 y los establecidos en
el titulo de Técnico Superior en Adminis-
tracion de Sistemas Informaticos en Red
al amparo de la Ley Organica 2/2006







Médulos profesionales del Ciclo Formativo de Administracién de Sistemas
Informaticos en Red que pueden ser ofertados en la modalidad a distancia

9. Mddulos profesionales del Ciclo Formativo de Admi-
nistracion de Sistemas Informaticos en Red que pue-
den ser ofertados en la modalidad a distancia

MODULOS PROFESIONALES QUE PUEDEN SER OFERTADOS

EN LA MODALIDAD A DISTANCIA

0369. Implantacién de sistemas operativos.

0372. Gestion de bases de datos.

0373. Lenguajes de marcas y sistemas de gestion de informacion.
0374. Administracién de sistemas operativos.

0375. Servicios de red e Internet.

0376. Implantacion de aplicaciones web.

0377. Administracion de sistemas gestores de bases de datos.
0380. Formacién y orientacion laboral.

0381. Empresa e iniciativa emprendedora.

MODULOS PROFESIONALES QUE PUEDEN SER OFERTADOS EN LA MODALIDAD A

DISTANCIA Y REQUIEREN ACTIVIDADES DE CARACTER PRESENCIAL

0370. Planificacion y administracion de redes.
0371. Fundamentos de hardware.
0378. Seguridad y alta disponibilidad.
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10. Convalidaciones entre modulos profesionales esta-
blecidos en el titulo de Técnico Superior en Admi-
nistracion de Sistemas Informaticos, al amparo de la
Ley Organica 1/1990 vy los establecidos en el titulo
de Técnico Superior en Administracion de Sistemas
Informaticos en Red al amparo de la Ley Organica
2/2006

Para la convalidacién entre médulos profesionales de diferentes titulos de formacién profesional y
con la finalidad de facilitar al alumnado la consecucién de las ensefanzas del ciclo formativo en el que
estd matriculado sin necesidad de repetir aprendizajes ya adquiridos con anterioridad, se estara a lo
establecido en la Orden ECD/2159/2014, de 7 de noviembre, por la que se establecen convalidaciones
entre modulos profesionales de formacién profesional del Sistema Educativo Espaiol y medidas para
su aplicacién y se modifica la Orden de 20 de diciembre de 2001, por la que se determinan convali-
daciones de estudios de formacién profesional especifica derivada de la Ley Organica 1/1990, de 3 de
octubre, de Ordenacién General del Sistema Educativo.



11. Correspondencia de las unidades

de competencia acreditadas de acuerdo
a lo establecido en el articulo 8 de la
Ley Organica 5/2002, de 19 de junio,
con los moédulos profesionales

para su convalidacion

12. Correspondencia de los médulos
profesionales con las unidades de
competencia para su acreditacion







Correspondencia de las unidades de competencia acreditadas

11. Correspondencia de las unidades de competencia
acreditadas de acuerdo a lo establecido en el articulo
8 de la Ley Organica 5/2002, de 19 de junio, con los
modulos profesionales para su convalidacion

UNIDADES DE COMPETENCIA MODULOS PROFESIONALES

ACREDITADAS CONVALIDABLES

UC0485_3: Instalar, configurar y administrar el
software de base y de aplicacion del sis-  0369. Implantacién de sistemas operativos.
tema.

UC0484_3: Administrar los dispositivos hard-

. 0371. Fundamentos de hardware.
ware del sistema.

UC0223_3: Configurar y explotar sistemas infor-

=, 0371. Fundamentos de hardware.
maticos.

UC0225_3: Configurar y gestionar la base de
datos. 0372. Gestion de bases de datos.

UC0490_3: Gestionar servicios en el sistema in-
formatico.

UC0485_3: Instalar, configurar y administrar el 0374 Administracion de sistemas operativos.

software de base y de aplicacion del sis-
tema.

UC0495_3: Instalar, configurar y administrar el
software para gestionar un entorno Web.

UC0496_3: Instalar, configurar y administrar ser-
vicios de mensajeria electrénica. 0375. Servicios de red e Internet.

UC0497_3: Instalar, configurar y administrar ser-
vicios de transferencia de archivos y mul-
timedia.

UC0493_3: Implementar, verificar y documentar
aplicaciones Web en entornos Internet,  0376. Implantacion de aplicaciones Web.
intranet y extranet.

UC0224_3: Configurar y gestionar un sistema  0377. Administracion de sistemas gestores de
gestor de bases de datos. bases de datos.

UC0486_3: Asegurar equipos informaticos. 0378. Seguridad y alta disponibilidad.




Correspondencia de los médulos profesionales con las unidades de competencia para su acreditacion
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12. Correspondencia de los modulos profesionales con
las unidades de competencia para su acreditacion

MODULOS PROFESIONALES

SUPERADOS

UNIDADES DE COMPETENCIA ACREDITABLES

0369.

0369.

0371.
0371.
0378.
0372.

0374.

0375.

0376.

0377.

0378.

Implantacion de sistemas opera-
tivos.

Implantacion de sistemas opera-
tivos.

Fundamentos de hardware.
Fundamentos de hardware.
Seguridad y alta disponibilidad.

Gestion de bases de datos.

Administracién de sistemas ope-
rativos.

Servicios de red e Internet.

Implantacion de aplicaciones
Web.

Administracién de sistemas gesto-
res de bases de datos.

Seguridad y alta disponibilidad.

UC0485_3: Instalar, configurar y administrar el soft-
ware de base y de aplicacién del sistema.

UC0223_3: Configurar y explotar sistemas informa-
ticos.

UC0484_3: Administrar los dispositivos hardware
del sistema.

UC0225_3: Configurar y gestionar la base de datos.

UCO0490_3: Gestionar servicios en el sistema infor-
matico.

UC0485_3: Instalar, configurar y administrar el soft-
ware de base y de aplicacién del sistema.

UC0495_3: Instalar, configurar y administrar el soft-
ware para gestionar un entorno Web.

UC0496_3: Instalar, configurar y administrar servi-
cios de mensajeria electrénica.

UC0497_3: Instalar, configurar y administrar servi-
cios de transferencia de archivos y multime-
dia.

UC0493_3: Implementar, verificar y documentar
aplicaciones Web en entornos Internet, intra-
net y extranet.

UC0224_3: Configurar y gestionar un sistema gestor
de bases de datos.

UC0486_3: Asegurar equipos informaticos.
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13. Titulaciones equivalentes

1. De acuerdo con lo establecido en la disposicion adicional trigésimo primera de la Ley Orga-
nica 2/2006, de 3 de mayo, de Educacion, los titulos de Técnico Especialista de la Ley 14/1970, de 4
de agosto, General de Educacién y Financiamiento de la Reforma Educativa, que a continuacién se
relacionan, tendran los mismos efectos profesionales y académicos que el titulo de Técnico Superior
en Administracion de Sistemas Informdticos en Red establecido en el Real Decreto 1629/2009 de 30
de octubre.

a) Técnico Especialista en Informdtica de Empresas, rama Administrativa y Comercial.
b) Técnico Especialista en Informatica de Empresa, rama Administrativa y Comercial.
c) Técnico Especialista en Informdtica Empresarial, rama Administrativa y Comercial.

2. El titulo de Técnico Superior en Administracion de Sistemas Informaticos, establecido por el
Real Decreto 1660/1994, de 22 de julio, tendra los mismos efectos profesionales y académicos que el
titulo de Técnico Superior en Administracion de Sistemas Informaticos en Red establecido en el Real
Decreto 1629/2009 de 30 de octubre.

3. La formacién establecida en el Real Decreto 1629/2009 de 30 de octubre, por el que se esta-
blece el titulo de Técnico Superior en Administracion de Sistemas Informaticos en Red, en el médulo
profesional de Formacion y orientacion laboral capacita para llevar a cabo responsabilidades profesio-
nales equivalentes a las que precisan las actividades de nivel bdsico en prevencion de riesgos labora-
les, establecidas en el Real Decreto 39/1997, de 17 de enero, por el que se aprueba el Reglamento de
los Servicios de Prevencion, siempre que tenga, al menos, 45 horas lectivas.
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14. Acceso a otros estudios

1. El titulo de Técnico Superior en Administracion de Sistemas Informaticos en Red permite el
acceso directo para cursar cualquier otro ciclo formativo de grado superior, en las condiciones de
admision que se establezcan.

2. El titulo de Técnico Superior en Administracion de Sistemas Informdticos en Red permite el ac-
ceso directo a las ensenanzas conducentes a los titulos universitarios de grado en las condiciones de
admision que se establezcan.

3. El Gobierno, oido el Consejo de Universidades, regulard, en norma especifica, el reconocimien-
to de créditos entre los titulos de técnico superior de la formacién profesional y las ensenanzas univer-
sitarias de grado. A efectos de facilitar el régimen de convalidaciones, se han asignado 120 créditos
ECTS en las ensenanzas minimas establecidas en el Real Decreto 1629/2009 de 30 de octubre, entre
los médulos profesionales de este ciclo formativo.



15.

Referencias legislativas

Referencias legislativas

Referente a la Ley Organica de las Cualificaciones y de la Formacion Profesional (LOC y FP)

LEY ORGANICA 5/2002, de 19 de junio, de las Cualificaciones y de la Formacién Profesional
(BOE de 20 de junio de 2002).

REAL DECRETO 1128/2003, de 5 de septiembre, por el que se regula el Catalogo Nacional de
Cualificaciones Profesionales (BOE de 17 de septiembre de 2003).

REAL DECRETO 1416/2005, de 25 de noviembre, por el que se modifica el Real Decreto
1128/2003, de 5 de septiembre, por el que se regula el Catdlogo Nacional de las Cualificacio-
nes Profesionales (BOE 3 de diciembre de 2005).

REAL DECRETO 295/2004, de 20 de febrero, por el que se establecen determinadas cualifica-
ciones profesionales que se incluyen en el Catalogo nacional de cualificaciones profesionales,
asi como sus correspondientes médulos formativos que se incorporan al Catdlogo modular de
formacion profesional (BOE de 9 de marzo de 2004). Anexo LXXIX. Administracion de bases
de datos IFC079_3.

REAL DECRETO 1087/2005, de 16 de septiembre, por el que se establecen nuevas cualifica-
ciones profesionales, que se incluyen en el Catalogo nacional de cualificaciones profesionales,
asi como sus correspondientes médulos formativos, que se incorporan al Catalogo modular de
formacion profesional, y se actualizan determinadas cualificaciones profesionales de las esta-
blecidas por el Real Decreto 295/2004, de 20 de febrero (BOE de 5 de octubre de 2005). Anexo
CLII. Gestién de sistemas informaticos. IFC152_3.

REAL DECRETO 1087/2005, de 16 de septiembre, por el que se establecen nuevas cualifica-
ciones profesionales, que se incluyen en el Catdlogo nacional de cualificaciones profesionales,
asi como sus correspondientes médulos formativos, que se incorporan al Catalogo modular de
formacion profesional, y se actualizan determinadas cualificaciones profesionales de las esta-
blecidas por el Real Decreto 295/2004, de 20 de febrero (BOE de 5 de octubre de 2005). Anexo
CLVI. Administracion de servicios de Internet IFC156_3.

REAL DECRETO 1087/2005, de 16 de septiembre, por el que se establecen nuevas cualifica-
ciones profesionales, que se incluyen en el Catdlogo nacional de cualificaciones profesionales,
asi como sus correspondientes médulos formativos, que se incorporan al Catalogo modular de
formacion profesional, y se actualizan determinadas cualificaciones profesionales de las esta-
blecidas por el Real Decreto 295/2004, de 20 de febrero (BOE de 5 de octubre de 2005). Anexo
CLIV. Desarrollo de aplicaciones con tecnologias web IFC154_3.

Referente a la Ley Organica de Educacion (LOE)

LEY ORGANICA 2/2006, de 3 de mayo, de Educacién (BOE de 4 de mayo de 2006)

REAL DECRETO 806/2006, de 30 de junio, por el que se establece el calendario de aplicacion
de la nueva ordenacion del sistema educativo, establecida por la Ley Organica 2/2006, de 3 de
mayo, de Educacion (BOE de 14 de julio de 2006).

147



Referencias legislativas

e REAL DECRETO 1147/2011, de 29 de julio, por el que se establece la ordenacién general de la
formacién profesional del sistema educativo.

e REAL DECRETO 1629/2009, de 30 de octubre, por el que se establece el titulo de Técnico Su-
perior en Administracion de Sistemas Informdticos en Red y se fijan sus ensefianzas minimas
(BOE 278 de 18 de noviembre de 2009).

Referente a la Ley de Educacién de Andalucia (LEA)

e LEY 17/2007, de 10 de diciembre, de Educacion de Andalucia (BOJA de 26 de diciembre de
2007).

e DECRETO 436/2008, de 2 de septiembre, por el que se establecen la ordenacion y las ensefian-
zas de la Formacién Profesional del sistema educativo en Andalucia.

Otra normativa relacionada

e ORDEN de 14 de mayo de 2007 por la que se desarrolla el procedimiento de admisién del
alumnado en la oferta completa y parcial de los ciclos formativos de formacién profesional sos-
tenidos con fondos publicos en los centros docentes de la Comunidad Auténoma de Andalucia
(BOJA de 31 de mayo de 2007).

e ORDEN de 23 de abril de 2008, por la que se regulan las pruebas de acceso a los ciclos forma-
tivos de Formacion Profesional y el curso de preparacién de las mismas (BOJA de 7 de mayo
de 2008).

e ORDEN de 29 de septiembre de 2010, por la que se regula la evaluacion, certificacion, acre-
ditacién vy titulacion académica del alumnado que cursa ensefanzas de formacion profesional
inicial que forma parte del sistema educativo en Andalucia.

e ORDEN de 28 de septiembre de 2011, por la que se regulan los médulos profesionales de for-

macioén en centros de trabajo y de proyecto para el alumnado matriculado en centros docentes
de la Comunidad Auténoma de Andalucia.

148



16. Glosario de términos







Glosario de términos
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A

Ambito profesional

C

Espacio profesional en el que el poseedor de la cualificacién
profesional o titulo de formacién profesional podra desarrollar
su actividad laboral.

Campo de observacion

Capacidades

Catalogo Nacional de Cualificacio-
nes Profesionales (CNCP)

Ciclos formativos de formacion pro-
fesional

Competencia general

Competencias personales

Competencias profesionales

Es el conjunto de procesos/subprocesos mds el de funciones/
subfunciones identificados en un sector/subsector productivo y
que son caracteristicos del mismo. Recoge el conjunto de acti-
vidades productivas o de servicios.

Expresion de los resultados esperados de las personas en situa-
cién de aprendizaje al finalizar el médulo formativo.

Es el instrumento del Sistema Nacional de la Cualificaciones y
Formacion Profesional que ordena las cualificaciones profesio-
nales susceptibles de reconocimiento y acreditacion.

Ensefanzas propias de la formacion profesional inicial que con-
ducen a la obtencién de Titulos de Técnico y Técnico superior.

Funciones profesionales mas significativas del titulo, tomando
como referente el conjunto de las cualificaciones y, en su caso,
las unidades de competencia.

Son las que estan relacionadas con la empleabilidad y deben
responder a las competencias que permitan encontrar, mante-
ner y cambiar de empleo, ademas, deben aportar polivalencia

funcional y técnica. Se pueden clasificar en varios tipos:
— Las aplicables a varios sectores (de base o comunes).

— Las que utilizan el mismo proceso tecnolégico y solo se di-
ferencian en el campo de observacion.

— Las relacionadas con el liderazgo, el trabajo en equipo, la
gestion del cambio, la iniciativa, la cultura empresarial, la
identificacion y resoluciéon de problemas, la creatividad, etc.

Son las que se corresponde con las etapas relevantes del subpro-
ceso tecnoldgico y se indican las principales subfunciones de
cada etapa y su campo de aplicacion en el sector de que se
trate.
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Competencias sociales

Contexto profesional

Contraste externo

Criterio de realizacién

Cualificacién profesional

E

Son las relacionadas con la cohesién social y deben responder
a las competencias que favorezcan el buen funcionamiento de
la sociedad. Se trata de los valores que deben poseer las per-
sonas referidas a sus relaciones y que facilitan la vida en lo
comun y en lo profesional. Estan relacionadas con la respon-
sabilidad, la tolerancia, el respeto, la sinceridad y, en general,
valores relacionados con la ciudadania democratica.

Describe con caracter orientador los medios de produccion,
productos y resultados del trabajo, informacién utilizada o ge-
nerada y cuantos elementos de naturaleza andloga se conside-
ren necesarios para enmarcar la realizacién profesional.

Fase en la elaboracion de las cualificaciones profesionales que
se realiza para validar la cualificacién completa; en ella inter-
vienen Agentes Sociales, Organismos y Asociaciones Profesio-
nales.

Expresa el nivel aceptable de la realizacién profesional que sa-
tisface los objetivos de las organizaciones productivas y consti-
tuye un guia para la evaluacion de la competencia profesional.

Conjunto de competencias profesionales con significacion para
el empleo.

Empleabilidad

Entorno profesional

F

Conjunto global de competencias de los trabajadores que les
permitan encontrar, mantener y cambiar de empleo y se man-
tienen a lo largo de toda su vida profesional.

Conjunto de elementos que ayudan con caracter orientador a
definir el marco socio-laboral de posible actuacién para el po-
seedor de la cualificacion.

Familia profesional

Fase del proceso productivo

Cada una de las 26 secciones en las que se estructuran los ti-
tulos y el Catalogo Nacional de Cualificaciones Profesionales,
clasificadas atendiendo a criterios de afinidad de la competen-
cia profesional.

Cada una de las etapas sucesivas que integran el proceso tecno-
[6gico de un sistema de produccién industrial o de prestacion
de un servicio.



Figura profesional

Formacion asociada al titulo

Funcion/subfuncion

Glosario de términos

Es la concrecion del drea profesional seleccionada del campo
de observacién y que es susceptible de constituir el nicleo de
profesionalidad de un titulo de formacién profesional.

Se estructura en médulos profesionales que toman como refe-
rencia las unidades de competencia de las cualificaciones pro-
fesionales y constituyen el agregado minimo para establecer la
formacién conducente al mismo.

Es un conjunto homogéneo de actividades productivas o de ser-
vicios dirigida a la consecucién de un objetivo de produccién
o la prestacion de un servicio. Se corresponde con cada fase
esencial de las actividades de la “empresa tipo”.

IACP

INCUAL

M

El Instituto Andaluz de Cualificaciones Profesionales, tiene es-
tablecidas sus funciones en el Decreto 1/2003, de 7 de enero
y su mision es la de establecer un Sistema de Cualificaciones
Profesionales en Andalucia, que integre la Formacion Profesio-
nal Reglada, Ocupacional y Continua, con criterios de calidad
y compromiso de mejora continua.

El Instituto Nacional de las Cualificaciones (INCUAL) fue creado
por el Real Decreto 375/1999, de 5 de marzo. Es el instrumen-
to técnico, dotado de capacidad e independencia de criterios,
que apoya al Consejo General de Formacién Profesional para
alcanzar los objetivos del Sistema Nacional de Cualificaciones
y Formacion Profesional. La Ley Organica 5/2002, de las Cua-
lificaciones y de la Formacién Profesional, atribuye al INCUAL
la responsabilidad de definir, elaborar y mantener actualizado
el Catalogo Nacional de las Cualificaciones Profesionales y el
correspondiente Catdlogo Modular de Formacion Profesional.

Modulo formativo

En el Sistema Nacional de Cualificaciones y Formacién Profe-
sional, bloque coherente de formacion asociado a cada una de
las unidades de competencia que configuran la Cualificacion.
En el subsistema de Formacién Profesional para el Empleo, blo-
que coherente de formacion asociado a cada una de las unida-
des de competencia que configuran la cualificacion profesional
acreditada mediante el certificado de profesionalidad.
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Modulo profesional

Méddulos profesionales asociados a
unidades de competencia

Méadulos profesionales no asociados
a unidades de competencia

N

En el Subsistema de Formacién Profesional Inicial, bloque co-
herente de formacién en los que se organiza un ciclo formativo.
Los Md6dulos Profesionales estaran constituidos por areas de co-
nocimiento tedrico-practicas, en funcion de las competencias
profesionales, personales y sociales. Estos médulos profesiona-
les, seglin su naturaleza, estaran asociados, o no, a unidades de
competencia del Catalogo Nacional de Cualificaciones Profe-
sionales.

Recogen la formacion asociada a las realizaciones profesiona-
les descritas en las unidades de competencia, y seleccionadas
en el perfil profesional. Responden a la profesionalidad del titu-
lo de formacién profesional y su funcién fundamental es deter-
minar la formacién necesaria para que el alumnado adquiera la
especializacion y polivalencia profesional requeridas en el em-
pleo. Ademas, incluiran la formacién relacionada con las areas
prioritarias y competencias clave en su dimensién practica.

Recogen la formacién asociada a ciertas competencias profe-
sionales, de caracter transversal al conjunto de cualificaciones
profesionales, y unidades de competencia seleccionadas en el
perfil profesional; son necesarios para completar la competen-
cia, y su funcion fundamental es responder a la polivalencia y
futuras especializaciones, recursos imprescindibles de los titu-
lados de formacién profesional para ser mas eficaces y eficien-
tes ante las actuales exigencias de empleabilidad. Los tipos mas
caracteristicos de estos médulos profesionales son:

— Mddulos profesionales soporte.

— Médulo profesional de proyecto.

— Médulo profesional de FCT.

Nivel de cualificacion

O

Atiende a la competencia profesional requerida por las acti-
vidades productivas con arreglo a criterios de conocimiento,
iniciativa, autonomia, responsabilidad y complejidad de la ac-
tividad a desarrollar. Segtin el RD 1128/2003, Anexo Il, existen
cinco niveles de cualificacién, siendo el 1 el correspondiente
a actividades de trabajo relativamente simples y el 5 el que se
asigna a tareas de gran complejidad, autonomia, responsabili-
dad, etc.

Ocupacion

Término genérico utilizado para un conjunto de puestos, roles
o situaciones de trabajo que tienen afinidad en la competencia.



P
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Perfil profesional

Proceso/Subproceso

Proceso tecnoldgico

R

Es la descripcién de la competencia general, la formulacién de
las competencias profesionales, personales y sociales y la in-
clusién de una conjunto de cualificaciones profesionales y uni-
dades de competencia del CNCP. Se complementa con datos
de caracter orientador, relacionados con el entorno profesio-
nal, las relaciones funcionales, las ocupaciones tipo, asi como
por la prospectiva del sector.

Es el conjunto de actividades ligadas entre si que hay que rea-
lizar para obtener un producto o prestar un servicio, utilizando
una tecnologia o unas “formas de hacer” caracteristicas del sec-
tor donde se ubica la actividad profesional.

Es el conjunto de fases sucesivas de un sistema de produccién
industrial o de prestacién de servicios que muestran las rela-
ciones entre las diferentes partes del conjunto. Se representa,
preferentemente, por medio de un diagrama de flujo.

Realizacion profesional

S

Elemento de la competencia que establece el comportamiento
esperado de la persona, en forma de consecuencias o resulta-
dos de las actividades que realiza.

Sector productivo

T

Actividad econémico-productivas en las que se ubican los titu-
los de formacién profesional y las cualificaciones profesionales.

Titulos de formacion profesional

U

Es el instrumento para acreditar las cualificaciones y compe-
tencias propias de cada uno de ellos y asegurar un nivel de
formacion, incluyendo competencias profesionales, personales
y sociales para favorecer la competitividad, la empleabilidad y
la cohesion social. (RD 1538/2006)

Unidad de competencia

Agregado minimo de competencias profesionales, susceptibles
de reconocimiento y acreditacién parcial.
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